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Hemingway

ist das knappste Gut das wir haben.ZEIT



JETZTUnd
auch noch OT?



203 Mrd EUR 
Schaden 

in 2022 durch 

Angriffe 

auf deutsche 
Unternehmen

Bitkom, 2022







Risiken ohne Ende?

Hackerangriff aus vermutlich russischer Quelle auf SPD-Spitze | 
tagesschau.de

Hackerangriff auf Lürssen-Werft legt Betrieb teilweise lahm | NDR.de -
Nachrichten - Niedersachsen - Studio Oldenburg

100 Mio. Downloads: Android-Malware infiltriert 60 Play Store-
Apps - WinFuture.de

Analyse von Claroty: So übernehmen Hacker die SPS von Siemens - CSO 
(csoonline.com)

Im Suff USB-Stick mit Daten einer ganzen Stadt verloren (t3n.de)

https://www.tagesschau.de/inland/innenpolitik/spd-hacker-russland-100.html
https://www.tagesschau.de/inland/innenpolitik/spd-hacker-russland-100.html
https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Hackerangriff-auf-Luerssen-Werft-legt-Betrieb-teilweise-lahm,luerssen132.html
https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Hackerangriff-auf-Luerssen-Werft-legt-Betrieb-teilweise-lahm,luerssen132.html
https://winfuture.de/news,135693.html
https://winfuture.de/news,135693.html
https://www.csoonline.com/de/a/so-uebernehmen-hacker-die-sps-von-siemens,3674260
https://www.csoonline.com/de/a/so-uebernehmen-hacker-die-sps-von-siemens,3674260
https://t3n.de/news/daten-ganzer-stadt-verloren-im-suff-1481828/


IT vs. OT

3-5
Jahre

20-30
Jahre

Regelmäßig,
Automatisiert

die Ausnahme
(bei Bedarf)

Virenscanner,
Firewall, etc.

Schutz ist eher
selten



Schutzziele IT und OT

Die CIA-Triade:
C onfidentiality (Vertraulichkeit)
 I ntegrity (Integrität)
A vailability (Verfügbarkeit)

IT OT

C

I A

A

I C



ES GIBT NUR ZWEI ARTEN VON UNTERNEHMEN: 
SOLCHE DIE SCHON GEHACKT WURDEN, 
UND SOLCHE DIE ES NOCH WERDEN.

Robert Mueller, 2012. 
Ehem. Direktor des FBI



Mobile Devices

Network Devices 

Windows

Industrial 
Control Devices 

Assets in der Produktion / im Gebäude / im Office

Bildnachweis: Beckhoff Automation GmbH & Co. KG

Bildnachweis: Siemens AG



IT OT

Schutzmaßnahmen IT/OT



Danke für die Aufmerksamkeit!Danke für die Aufmerksamkeit!
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