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Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?
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Organisierte Kriminalitat / Banden 29
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38
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36
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37
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Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019: 2 Jahren) von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(2022: n=899; 2021: n=935; 2019: n=801) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022

bitkom



51

Organisierte Kriminalitat / Banden 29

B 2022
H 202
M 2019

bitkom



Risiken ohne Ende?

Home
ANALYSE VON CLARDTY

S0 uberne| |, suff USB-Stick mit Daten einer

In Produkten von Sie

steuerungen fest co] ganzen Stadt verloren

o O @ 0 Ein USB-Stick mit personlichen Daten hat eine Stadt in Japan in Aufruhr versetzt. Ein

£S0 Inzwischen ist es wieder aufgetaucht.

: Mitarbeiter eines IT-Dienstleisters verlor das Speichermedium wahrend einer Sauftour.
Von Lucian Cons

Von Andreas Weck
Analyse von Claroty: S

(csoonline.com)

Im Suff USB-Stick mit Daten einer ganzen Stadt verloren (13n.de)



https://www.tagesschau.de/inland/innenpolitik/spd-hacker-russland-100.html
https://www.tagesschau.de/inland/innenpolitik/spd-hacker-russland-100.html
https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Hackerangriff-auf-Luerssen-Werft-legt-Betrieb-teilweise-lahm,luerssen132.html
https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Hackerangriff-auf-Luerssen-Werft-legt-Betrieb-teilweise-lahm,luerssen132.html
https://winfuture.de/news,135693.html
https://winfuture.de/news,135693.html
https://www.csoonline.com/de/a/so-uebernehmen-hacker-die-sps-von-siemens,3674260
https://www.csoonline.com/de/a/so-uebernehmen-hacker-die-sps-von-siemens,3674260
https://t3n.de/news/daten-ganzer-stadt-verloren-im-suff-1481828/

| IT vs. OT
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20-30
Jahre

die Ausnahme
(bei Bedarf)

Schutz ist eher
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Schutzziele IT und OT

Die CIA-Triade:
C onfidentiality (Vertraulichkeit)
| ntegrity (Integritat)
A vailability (Verfligbarkeit)

Aﬂ

IT



GEHACKT WURDEN
NOCH WERDEN

Robert Mueller, 2012.
Ehem. Direktor des FBI



Assets in der Produktion / im Gebaude / im Office

Mobile Devices

Network Devices

Industrial
Control Devices




SchutzmalRnahmen IT/0T

Vulnerability Scanner @ OT Vulnerability Identification

Vulnerability Scanner

Patch Management @ Patch Management

Managed Software
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Danke fir die Aufmerksamkeit!
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