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Komunikacja: pierwszy krok

w kierunku bezpieczenstwa

Wydawca baramundi software GmbH

commend

Commend International GmbH jest wiodagcym dostawca systemdw bezpieczefistwa i komunikacii. Firma oferuje wszechstronne

i kompaktowe rozwigzania interkomowe przeznaczone dla r6znych srodowisk — zaréwno sieciowych, jak i autonomicznych.

Przedsiebiorstwo z siedzibg w Salzburgu sprzedaje indywidualnie
opracowywane produkty, ktére zapewniajg bezpieczenstwo ludzi,
budynkéw i mienia w ponad 59 krajach na catym swiecie. Jego
klientami sg instytucje transportu publicznego, lotniska, szpitale,
stuzby ochrony budynkéw, parkingi i wiele innych. Zatozona w 1971
roku firma rodzinna posiada ponad 40-letnie doswiadczenie w
dziedzinie badan i rozwoju oraz produkcji w standardzie ,Made in
Austria”. Zatrudnia ponad 200 pracownikéw w centrali w Salzburgu
i ponad 450 os6b na catym Swiecie oraz posiada 23 spoétki zalezne
i partnerskie. Zespdt administratoréw IT Commend mierzy sie
z nie lada wyzwaniami: Martin Posch, starszy kierownik ds. IT
i jego zastepca Wolfgang Zimmel sg obecnie odpowiedzialni za
zarzadzanie projektami, zakupy IT, projekty koncepcyjne i wsparcie
drugiego poziomu. Kolejni trzej koledzy pracujg w obszarze SAP,
wsparcia pierwszego poziomu i wdrazania klientéw. Firma zarzadza
na miejscu okoto 250 klientami, rozproszonymi na okoto 200
serwerach w $rodowisku programistycznym i testowym. Niecate
10 procent z nich pracuje na systemie Linux lub iOS, pozostali — na
Windows 10. W codziennej pracy prawie dwie trzecie uzytkownikéw
korzysta =z laptopéw leasingowanych w cyklu trzyletnim.
Domyslnie wszystkie urzadzenia sg wyposazone w pakiety Office,
oprogramowanie antywirusowe, aplikacje VPN i klientéw SAP.
Koniecznosé wprowadzenia nowych rozwigzan w zwigzku
z przejsciem na Windows 10

— Do zarzadzania punktami koncowymi stuzyto nam kiedy$ inne
oprogramowanie komercyjne. Niestety w codziennej praktyce
okazato sie, ze powigzane z nim ustugi wsparcia sg niewystarczajgce

do naszych celéw. Stato sie to szczegdlnie widoczne po przejsciu na
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systemWindows 10. Agentprogramuautomatycznieibezwarunkowo
zatrzymywat system operacyjny podczas prob uzyskania dostepu
do serweréw Microsoftu. Stanowito to powazne ograniczenie
dla naszych programistéw. Niemozliwe stato sie bezbtedne
instalowanie aktualizacji, dochodzito do zmian w funkcjach WSUS,
ponadto zablokowane byto przesytanie danych systemowych
i raportéw o btedach przez system Windows 10. Méwigc obrazowo,
nowy system roztozyt dotychczasowe oprogramowanie na topatki
- méwi Wolfgang Zimmel. Aby rozwigza¢ problemy zwigzane
z zarzgdzaniem poprawkami i wspétpraca z systemem Windows 10,
firma Commend zaczeta szuka¢ alternatywnego rozwigzania.

- Poszukiwania utatwit fakt, ze czes¢ naszych pracownikéw IT
zdazyta juz pozna¢ z dobrej strony oprogramowanie baramundi
w swoich poprzednich miejscach pracy. Po przetestowaniu
30-dniowej petnej wersji pakietu byliSmy catkowicie przekonani do
jego wyboru. Dzieki prostej, intuicyjnej strukturze zorganizowanej
w oparciu o ujednolicony panel sterowania nie byto nam potrzebne
szeroko zakrojone szkolenie. Modutowa konstrukcja pozwala
na proste i logiczne zestawianie pakietéw oprogramowania -
kontynuuje Wolfgang Zimmel. — Caty system dziatat juz po dwéch
dniach, witacznie z podstawowa konfiguracjg i uruchomieniem
agenta baramundi, przez co nie musieliSmy zawiesza¢ pracy
i praktycznie niezauwazalnie przeszliSmy na nowe rozwigzanie. Od
tego czasu intensywnie korzystamy z potgczonych funkcji skanera
luk bezpieczenstwa, automatycznego zarzadzania poprawkami
oraz prostej dystrybucji oprogramowania.

Komunikacja: odpowiedz na wyzwania zwigzane z mobilnoscia

- Wyzwanie dla naszego dziatu IT od dawna stanowit fakt, iz duza
liczba uzytkownikéw pracuje na laptopach. Poniewaz do urzadzen
zdalnych z reguty nie ma statego dostepu, problemem byto ich
state aktualizowanie w ramach regularnych, zaplanowanych okien
serwisowych. Czesto zdarzato sig, ze uzytkownicy wyjmowali
komputer ze stacji dokujgcej podczas aktualizacji, powodujac jego
roztgczenie — wyjasnia Wolfgang Zimmel. — Wysytanie e-maili
z informacjg o problemie nie przynosito oczekiwanego skutku,
poniewaz wielu uzytkownikdéw nie zwraca szczegdlnej uwagi na
wiadomosci od administratoréw IT. = Martin Posch i Wolfgang
Zimmelpojeli, ze firmie potrzebnejestnowe podejscie do komunikacji
z uzytkownikami. — Rozbudowane funkcje automatyzacji dostepne
w baramundi Management Suite ostatecznie zapewnity nam
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niezbedne narzedzie, dzieki ktéremu zawsze udaje nam sie
dotrze¢ do uzytkownikéw. Zamiast wysyta¢ e-maile, mozemy teraz
wys$wietla¢ nasze komunikaty na ekranie blokady Windows 10,
rezygnujac z zwyczajowych zdjeé krajobrazu. Ten prosty pomyst na
bezposrednig komunikacje okazat sie niezwykle skuteczny. — Teraz
automatycznie wysytamy przypomnienia o waznych aktualizacjach,
ostrzezenia o aktualnych prébach phishingu, zmasowanych atakach
malware oraz oprogramowaniu szantazujgcym rozpowszechnianym
w formie trojanéw. Szczegdlnie skuteczne okazato sie informowanie
o niezbednych aktualizacjach. Obecnie wielu uzytkownikéw
korzysta z opcji instalowania aktualizacji w momencie gdy jest to
dla nich najwygodniejsze, czyli kiedy nie korzystajg z komputera.
Obecnie pracujemy nad rozszerzeniem koncepcji o nowy baramundi
Kiosk oraz udostepnieniem wybranych programéw w formie zadan
wykonywanych samodzielnie przez uzytkownika — kontynuuje
Martin Posch.

Wydajna praca dziatu IT jako podstawa wzrostu firmy

— Przejscie na pakiet oferowany przez baramundi znaczaco
zmniejsza zakres rutynowych zadan, jakie musimy wykonywac.
W szczegdlnosci nalezy podkreslié zalety Automation Studio:
mielismy przypadek, w ktérym jako klient dostawcy oprogramowania
mieliSmy uruchomi¢ skrypt licencyjny na wszystkich naszych
komputerach, aby zarejestrowaé posiadane instalacje. Normalnie
zajetoby to nam kilka dni pracy; dzieki bMS zadanie zostato
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wykonane w ciggu 30 minut — wiacznie z dystrybucjg, wykonaniem
i przejrzystym udokumentowaniem wynikéw. Dodatkowo system
automatycznie wygenerowat powiadomienie, na ktérych stacjach
skrypt nie zostat uruchomiony, dzieki czemu moglismy szybko
zareagowac. Pomimo szybkiego rozwoju firmy i proporcjonalnego
wzrostu ilosci pracy, zesp6t Martina Poscha dzieki automatyzacji
bez problemu utrzymuje kontrole nad sieciag Commend. — Dzieki
zautomatyzowanej  dystrybucji ~ oprogramowania  mozemy
zafundowaé wszystkim komputerom PC ,turnus wellness” bez
zaktdcania pracy uzytkownikéw. Znacznemu skréceniu ulegt takze
czas potrzebny na ponowne wykonywanie zadan, poniewaz obecnie
duzo rzadziej mamy do czynienia z sytuacja, ze nie udaje sie ich
zrealizowa¢ za pierwszym razem.

Podsumowanie

- Jestesmy bardzo zadowoleni z obecnie posiadanego rozwigzania.
Pakiet baramundi Management Suite jest stosunkowo tatwy
w uzyciu, a jego konstrukcja jest tak logiczna, ze nawet rzadziej
uzywane funkcje sg tatwo dostepne dla uzytkownika bez
koniecznosci przeprowadzania wielu szkolen. W razie watpliwosci,
wystarczy poszukaé wskazéwek na forum baramundi. Spotecznosé¢
ma juz gotowe rozwigzania wiekszosci probleméw. Przez ostatnie
dwa lata tylko dwukrotnie zdarzyto sie, ze musieliSmy dzwoni¢ na
infolinie, gdzie natychmiast uzyskaliSmy potrzebne wsparcie -
podsumowuje Wolfgang Zimmel.



