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Automatyczne zarzadzanie urzgdzeniami
konncowymi w srodowiskach informa-
tycznych o bardzo duzym znaczeniu

Przyktad sukcesu
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Medway

NHS Foundation Trust

Organizacja Medway NHS Foundation Trust wykorzystuje pakiet baramundi Management Suite
do zabezpieczenia i usprawnienia swojego systemu zarzadzania urzadzeniami koricowymi.

Wydawca baramundi software GmbH

Medway NHS Foundation Trust to dziatajgca dla dobra publicznego organizacja, na ktérej dziatalnos¢ zezwolit brytyjski

system stuzby zdrowia. Podmiot mieszczacy sie w miescie Gillingham obstuguje rocznie ponad pét miliona pacjentéw w

dystryktach Medway i Swale. Na liczbe te sktada sie 110 tys. wizyt na oddziale ratunkowym, 62 tys. hospitalizacji i ponad

325 tys. Swiadczen w ramach opieki ambulatoryjnej. Organizacja zatrudnia ponad 4 tys. os6b, co sprawia, ze jest jednym z

najwiekszych pracodawcéw w Medway. Udziela sie w niej réwniez blisko 400 oséb oferujgcych wsparcie w ramach takich

inicjatyw jak szpitalna rozgtosnia radiowa czy dziatalnos¢ wolontariacka.

Technologia dla szpitali:
optymalizacja i zarzadzanie

Gdy chodzioratowanie zycia, niezawodnainfrastrukturainformatyczna
jest koniecznoscia. Do zapewnienia niezmiennie wysokiego poziomu
opieki nad pacjentami potrzebny jest ptynnie dziatajgcy sprzet IT.
Stuzy on do takich codziennych zadan jak: sprawdzanie i uaktualnianie
danych pacjentéw, zamawianie sprzetu medycznego i produktow
farmaceutycznych czy przypisywanie pacjentomtézekisal szpitalnych.
Wraz ze wzrostem liczby urzadzen uzytkowanych w catej organizaciji
Medway NHS Foundation Trust zarzadzanie rozlegtg infrastrukturg
wykorzystywang przez ponad 4 tys. pracownikéw stawato sie coraz
trudniejsze. Tradycyjne podejscie do zarzadzania urzgdzeniami
koAcowymi wymagato wielu godzin recznego aktualizowania
wszystkich sprzetdw z osobna. Organizacja potrzebowata wydajnego
i zautomatyzowanego systemu do przygotowywania i instalacji
oprogramowania na rozmaitych urzadzeniach koricowych mozliwie
jak najszybciej. Zasoby informatyczne instytucji byly przecigzone
z racji wykorzystywania przestarzatych arkuszy kalkulacyjnych,
nieaktualnych wersji baz danych, tradycyjnego, czasochtonnego
procesu instalowania uaktualnien i zarzadzania zagrozeniami. To z
kolei wywotywato dezorganizujgce prace diugie okresy przestoju i
trudnosci w zapewnieniu zgodnosci wszystkich urzadzen koncowych
z najnowszg polityka bezpieczenstwa. ,Dostawcy oprogramowania
regularnie publikujg istotne poprawki i aktualizacje w zakresie
bezpieczenstwa”, moéwi Liz Capp-Gray, dyrektor ds. IT w Medway
NHS Foundation Trust. ,Wigzato sie to z wieloma godzinami
wytezonej pracy nad podstawowymi, lecz bardzo waznymi procesami
zarzadzania urzadzeniami koricowymi”. Nawet pomimo doktadnego
harmonogramu wdrazania poprawek nasz dziat informatyczny nie byt
w stanie szybko przywréci¢ sprawnosci sprzetu, co w ostatecznym
rozrachunku powodowato niespodziewane okresy przestoju i
powazne zaktécenia w prowadzeniu czynnosci istotnych dla pracy
szpitala.
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Usprawnienie sporzadzania raportéw i audytéw zasobéw

Aby mac $ledzi¢ stan infrastruktury informatycznej i oprogramowania
uzytkowanego w jej obrebie, organizacja Medway NHS Foundation
Trust przeprowadzita doktadng inwentaryzacje sprzetu z
wykorzystaniem rozwigzania baramundi Inventory, ktére umozliwito
przeglad wszystkich urzadzen i programéw w dowolnej chwili. ,Dzigki
intuicyjnemu narzedziu do kontroli wykorzystania aplikacji (Application
Usage Tracking) wbudowanemu w pakiet baramundi Management
Suite mozemy tworzyé profile uzytkowania dla kazdego elementu
oprogramowania. To z kolei pozwala wyeliminowa¢ nieuzywane
aplikacje, zoptymalizowac¢ procesy raportowania i zmniejszy¢ naktady
inwestycyjne na zbedne oprogramowanie. Wdrozenie rozwigzan firmy
baramundi przyczynito sie do zaoszczedzenia czasu i pieniedzy”.

Petna kontrola w jednym miejscu

Z uwagi na duzag liczbe urzadzen koncowych wykorzystywanych
do rozmaitych celéw w obrebie kilku obiektéw zdecydowano sie
na wdrozenie rozwigzania baramundi Remote Control. Dzigki
niemu administratorzy systemu informatycznego uzytkowanego
w organizacji Medway NHS Foundation Trust zyskali mozliwos¢
zdalnego dostepu do urzadzen i rozwigzywania probleméw w
imieniu personelu szpitala. Skrécito to czas poswiecany na usuwanie
usterek i zwiekszyto ogélng wydajnos$é ustug. ,Z naszej infrastruktury
korzysta ponad 90 oddziatéw mieszczacych sie w kilku budynkach
na terenie szpitala. Rozwigzanie baramundi Remote Control pozwala
nam uzyska¢ dostep do wszystkich urzadzen z jednego miejsca. W
ten spos6b mozemy szybko i bezpiecznie rozwigzywac problemy
uzytkownikéw, a takze kontrolowaé serwery zza biurka”.

Wykorzystanie potegi automatyzaciji

Aby zagwarantowac skuteczne dziatanie infrastruktury informatycznej
w tak dynamicznym $rodowisku, Medway NHS Foundation Trust
postanowita wykorzysta¢ narzedzie baramundi Deploy do planowania
ponownego uruchomienia urzadzen w ramach wczesniej ustalonych
czasOw przestojow. Sprawdzito sie to zwtaszcza w najwazniejszych
punktach szpitala, takich jak oddziatratunkowy czy oddziatintensywnej
opieki. Korzystajac réwniez z programu baramundi Automate (ktory
takze wchodzi w sktad standardowych narzedzi dotgczanych do
pakietu baramundi Management Suite), zautomatyzowano proces
instalacji istotnych poprawek i aktualizacji zabezpieczen, zwalniajac
zasoby informatyczne, ktére mozna teraz wykorzysta¢ do proaktywnej
izapobiegawczej konserwaciji. ,Jeste$my obecnie w stanie instalowaé
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konkretne uaktualnienia i poprawki przeciwko szkodliwemu
oprogramowaniu i innym niebezpieczefistwom niezwtocznie po ich
wykryciu. Firma baramundi pomaga nam radzi¢ sobie z setkami
potencjalnych zagrozen dla oprogramowania, wykrywanymi kazdego
dnia w przypadku najpowszechniejszych aplikacji i systemoéw
operacyjnych. Dzieki temu zyskujemy czas i zasoby na usprawnienie
opieki nad pacjentami i podwyzszenie jakosci pracy”.

Korzysci oferowane przez bezpieczniejszy i bardziej inteligentny
system

Dziekizautomatyzowaniu wiekszoscielementéw systemuzarzadzania
oprogramowaniem i wyeliminowaniu potrzeby recznego instalowania
poprawek na kazdym urzadzeniu osobno pakiet baramundi
Management Suite przyczynit sie do znacznej oszczednosci czasu
i zwiekszenia bezpieczenstwa. Instalacja ztozonych zestawdéw
oprogramowania na komputerach PC z ekranami dotykowymi i w
kioskach multimedialnych wykorzystujacych system zarzadzania
E-Bed skrdcita sie z 12,5 h do 5,5 h. Czas instalacji obrazéw systemu
Windows zmniejszyt sie natomiast z 3,5 h do 30 min. Mozliwo$¢
zdalnego zarzadzania urzadzeniami kofAcowymi skrécita tez czas
wytgczenia i oczekiwania na obstuge, skutkujac wskaznikiem napraw
przy pierwszej interwencji (FTF) na poziomie powyzej 80%. Ponadto
system inteligentnego zarzadzania licencjami wchodzacy w sktad
pakietu baramundi Management Suite spowodowat zmniejszenie
naktadéw inwestycyjnych na oprogramowanie, umozliwiajgc
organizacji Medway NHS Foundation Trust ponowne wykorzystywanie
licencjiizdalne usuwanie nieuzywanych aplikacji, gdy nie sg potrzebne.
»,Pomaga to nie tylko sledzi¢ zainstalowane oprogramowanie i spos6b
jego wykorzystania, ale takze gwarantuje, ze wszystkie nasze systemy
spetniajg wymogi licencji. Jest to szczegdlnie istotne w kontekscie
ogoblnego rozporzadzenia o ochronie danych (RODO)".
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Przykt cesu

0 krok przed wszystkimi

Wiekszos¢ przedsiebiorstw i instytucji dziatajgcych na szeroka
skale coraz czesciej staje sie celem cyberatakéw i oprogramowania
szantazujgcego (ransomware). Ich skutki moga nies¢ ze sobg
powazne konsekwencje i narazajg na koszty. Potrzeba skrécenia
czasu miedzy opublikowaniem poprawki a jej instalacjg
sprawia, ze zapewnienie skutecznej strategii bezpieczenstwa
teleinformatycznego i inteligentnego zarzadzania urzadzeniami
koAcowymi jest niezbedne. ,Ponosimy odpowiedzialno$¢ wobec
pracownikéw i pacjentéw za wyposazenie wszystkich urzadzen
informatycznych w najnowsze oprogramowanie i poprawki
zapobiegajace zagrozeniom dla bezpieczenstwateleinformatycznego.
Narzedzia takie jak Patch Management (narzedzie do automatycznej
aktualizacji oprogramowania) pozwalajag podnosi¢ bezpieczenstwo
setek urzadzen jednoczesnie, tworzac skuteczng linie obrony przed
cyberatakami. Przy pomocy rozwigzan oferowanych przez firme
baramundi nasz dziat informatyczny otrzymat od firmy KPMG
wysoka ocene bezpieczenstwa teleinformatycznego «Significant
Assurance» (znaczace bezpieczenstwo). Jestesmy bardzo dumni z
tego wyréznienia”.

Podsumowanie

,Firma baramundi oferuje bardzo elastyczne i efektywne kosztowo
rozwigzanie, ktére pozwolito nam skuteczniej wykorzysta¢ dostepne
zasoby informatyczne. Dzigki temu mozemy zaoferowaé tysigcom
pracownikéw i setkom tysiecy pacjentéw najbezpieczniejsze z
mozliwych srodowisk”, stwierdza Liz Capp-Gray. ,Stuzba zdrowia
pragnie udoskonala¢ opieke nad pacjentami i zwigksza¢ jako$c
$wiadczonych ustug, ktére oferuje za posrednictwem kanatéw
cyfrowych. Wymaga to opracowania najlepszych praktyk zwigzanych z
infrastruktura informatycznga i bezpieczefstwem teleinformatycznym.
Automatyzacja niezbednych codziennych zadan pozwolita nam
wykorzysta¢ zaoszczedzony czas na udoskonalenie dziatalnosci
zaréwno w $wiecie cyfrowym, jak i rzeczywistym.”



