
Le CHECK-LIST BARAMUNDI forniscono consigli concisi, passo dopo passo, per gestire in modo semplice 
�P�I���W�¤���H�I���M�R�J�S�V�Q�E�X�M�G�L�I���T�M�}���G�S�Q�Y�R�M�����%�P�X�V�I���G�L�I�G�O���P�M�W�X���W�S�R�S���H�M�W�T�S�R�M�F�M�P�M���W�Y www.baramundi.com/check-list

TUTTI GLI ENDPOINT SOTTO CONTROLLO

Con baramundi Management Suite  gestisci i dispositivi on-premises o via Internet, ovunque ti trovi. 
�4�I�V���W�E�T�I�V�R�I���H�M���T�M�}���W�Y�P�P�m�9�R�M�¤���I�H���)�R�H�T�S�M�R�X���1�E�R�E�K�I�Q�I�R�X���H�M���F�E�V�E�Q�Y�R�H�M�����Z�M�W�M�X�E�X�I���M�P���W�M�X�S��www.baramundi.com.  

Le minacce informatiche fanno ormai parte della quotidianità. Ciò che conta davvero è quanto un‘azienda sia 
preparata ad affrontarle. Questa checklist aiuta a effettuare una valutazione rapida e realistica della propria situazione.

Cyber Resilience aziendale:
7 punti che fanno la differenza in caso di emergenza

�7�I�R�^�E���Y�R�E���W�X�V�E�X�I�K�M�E���R�S�R���T�Y�x���I�W�W�I�V�G�M���G�]�F�I�V���V�I�W�M�P�M�I�R�G�I����
linee guida vincolanti costituiscono la base per un 
�J�Y�R�^�M�S�R�E�Q�I�R�X�S���-�8���W�X�E�F�M�P�I�����E���G�S�R�H�M�^�M�S�R�I���G�L�I���W�M�E�R�S��
�W�S�W�X�I�R�Y�X�I���H�E�P�P�E���H�M�V�I�^�M�S�R�I���E�^�M�I�R�H�E�P�I���I���Z�I�V�M�¤���G�E�X�I��
regolarmente.

Governance e strategia

La Cyber Resilience non è un progetto una tantum, ma 
un‘attività continua. Grazie alla gestione centralizzata 
degli endpoint, al patch management automatizzato 
e alla piena visibilità dell‘ambiente IT, baramundi 
�1�E�R�E�K�I�Q�I�R�X���7�Y�M�X�I���E�M�Y�X�E���P�I���S�V�K�E�R�M�^�^�E�^�M�S�R�M���E���M�H�I�R�X�M�¤���G�E�V�I��
e correggere tempestivamente le vulnerabilità di sicurezza, 
mantenendo al contempo la capacità di reagire e operare 
�I�J�¤���G�E�G�I�Q�I�R�X�I���E�R�G�L�I���M�R���G�E�W�S���H�M���M�R�G�M�H�I�R�X�I��

�7�I�R�^�E���Y�R���M�R�Z�I�R�X�E�V�M�S���-�8���G�S�Q�T�P�I�X�S���I���E�K�K�M�S�V�R�E�X�S���R�S�R���I�W�M�W�X�I��
�Y�R�E���V�I�E�P�I���W�M�G�Y�V�I�^�^�E�����-�R�W�M�I�Q�I���E�P�P�E���G�P�E�W�W�M�¤���G�E�^�M�S�R�I���H�I�M���H�E�X�M��
�I���E�H���E�R�E�P�M�W�M���T�I�V�M�S�H�M�G�L�I���H�I�M���V�M�W�G�L�M�����o���T�S�W�W�M�F�M�P�I���M�H�I�R�X�M�¤���G�E�V�I��
in modo mirato le vulnerabilità, anche presso fornitori e 
partner esterni.

Gestione degli asset e dei rischi

�9�R���T�M�E�R�S���H�M���&�Y�W�M�R�I�W�W���'�S�R�X�M�R�Y�M�X�]���E�W�W�M�G�Y�V�E���P�E���G�S�R�X�M�R�Y�M�X�g���H�I�M��
processi critici. Include processi prioritizzati, modelli 
operativi alternativi, backup e procedure di ripristino 
regolarmente testate.

Business Continuity

�0�l�E�T�T�V�S�G�G�M�S���(�I�J�I�R�W�I���M�R���(�I�T�X�L���V�M�H�Y�G�I���M���V�M�W�G�L�M���K�V�E�^�M�I���E���¤���V�I��
wall, segmentazione della rete, protezione degli endpoint, 
�E�Y�X�I�R�X�M�G�E�^�M�S�R�I���Q�Y�P�X�M�J�E�X�X�S�V�I�����1�*�%�
���I���G�V�M�X�X�S�K�V�E�¤���E�����9�P�X�I�V�M�S�V�M��
livelli di sicurezza sono garantiti dalla gestione delle patch 
e dall‘Identity & Access Management.

Misure di protezione tecniche

Le soluzioni centralizzate di monitoraggio e SIEM 
�K�E�V�E�R�X�M�W�G�S�R�S���P�E���X�V�E�W�T�E�V�I�R�^�E���R�I�G�I�W�W�E�V�M�E�����Q�S�R�M�X�S�V�E�K�K�M�S��
�������������V�M�P�I�Z�E�Q�I�R�X�S���H�I�P�P�I���E�R�S�Q�E�P�M�I���I���T�S�P�M�X�M�G�L�I���G�L�M�E�V�I���H�M��
gestione dei log aumentano la capacità di risposta agli 
incidenti.

Rilevamento e monitoraggio

�9�R���T�M�E�R�S���H�M���V�M�W�T�S�W�X�E���E�K�P�M���M�R�G�M�H�I�R�X�M���G�L�M�E�V�E�Q�I�R�X�I���H�I�¤���R�M�X�S��
e regolarmente testato permette una reazione rapida e 
�G�S�S�V�H�M�R�E�X�E�����4�I�V�G�S�V�W�M���H�M���I�W�G�E�P�E�X�M�S�R���H�I�¤���R�M�X�M�����T�V�S�G�I�W�W�M���H�M��
segnalazione e il coinvolgimento di partner esterni posso-
no fare tutta la differenza durante una crisi.

Incident Response

I dipendenti e i fornitori rappresentano un elemento 
fondamentale della strategia di sicurezza. Formazione 
regolare, simulazioni di phishing e linee guida chiare 
contribuiscono a sviluppare e mantenere una solida 
cultura della sicurezza nel lungo periodo.

Consapevolezza e catena di fornitura




