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BARAMUNDI CHECKLISTEN liefern praxisorientierte Step-by-Step Anleitungen fiir komplexe Fragen und
Probleme — kompakt und unkompliziert. Mehr davon finden Sie hier: www.baramundi.com/checklisten

Cyberversicherung — 6 Gedanken, die sich lohnen

Fiir viele Versicherer ist der Bereich der Cyberversicherungen noch relatives Neuland. Daher gibt es bisher
noch keine allgemeingiiltigen Regeln, auf die sich Versicherungsnehmer berufen kénnen. Dennoch gilt:
Wer als Unternehmen giinstige Konditionen fiir eine Cyberversicherung will, sollte sich mit den folgenden

6 Punkten auseinandersetzen:

/ Keine verbindlichen Standards

Versicherungen orientieren sich aktuell an den Standards
des BSI (Bundesamt fiir Informationssicherheit) und der
ISO/IEC 27001. Die Versicherung interessiert dabei vor
allem: Hat die Firma ihre IT im Griff?

\/ Inventarisieren und Reporting

Exakte Informationen liber alle Geréte im eigenen Netzwerk
sind unerldsslich. Eine entsprechende Inventarisierung ist
die Basis, um bestehende Risiken im Netzwerk aufzude-
cken. Gleichzeitig dient das aussagekréftige Reporting als
Basis fiir die Police.

v Verantwortung iibernehmen

Ihre Sorgfaltspflicht ist das A und O. Dazu zahlen z.B. das
SchlieRen bekannter Schwachstellen oder das regelmagi-
ge Erstellen und Testen von Backups. Selbstverstandlich
miissen dazu auch entsprechende Reports als Nachweis
erstellt werden.

 Legacy Systeme

Viele Versicherungen schliellen Schaden aus, die durch
den Betrieb von Legacy Systemen entstehen. Das betrifft
vor allem Industrieunternehmen, die ihre alten Systeme
dann mit geeigneten MalRnahmen vor bosartigen Akteuren
schiitzen missen.

ALLE ENDPOINTS IM GRIFF

 Mitarbeiter sensibilisieren

Mitarbeiterschulungen im Umgang mit Cyberbedrohungen
fallen ebenfalls in die Verantwortung der versicherungs-
nehmenden Unternehmen. Die meisten Versicherungen
honorieren erfolgreich absolvierte und regelmaBig wieder-
holte Awareness Trainings bzw. fordern sie sogar.

/ Keine falschen Erwartungen

Selbst im Schadensfall: Die ausgezahlte Summe deckt nur
selten den gesamten Schaden. Meist gehen allein zehn
Prozent der Summe fiir den Einsatz eines Incident Res-
ponse Teams drauf. Dieses ist essenziell, um Unternehmen
nach einem grofReren Vorfall schnell wieder handlungsfahig
zu machen.

Kurz gesagt: Bei Cyberversicherungen fehlen oft noch
klare Standards. Was jedoch héaufig in Policen voraus-
gesetzt wird: eine transparente IT-Infrastruktur und
sorgfaltiges Risikomanagement, zum Beispiel mithilfe
der baramundi Management Suite. Dies erhoht nicht
nur die Cybersecurity, sondern schafft die Grundlage
fiir optimalen Versicherungsschutz.

Mithilfe der baramundi Management Suite verwalten Sie Giber LAN oder Internet beliebig viele Geradte — egal, wo
Sie sich befinden. Erfahren Sie mehr zu Unified Endpoint Management mit baramundi unter www.baramundi.com.



