
Mobilgeräte sind praktisch. Ob privat oder vom Arbeitgeber gestellt – Angestellte fi nden Mittel und Wege, um 
ihre geliebten Geräte in der Arbeit zu nutzen. Das richtige Enterprise Mobility Management (EMM) sorgt dafür, 
dass diese Mobilgeräte nicht die Daten- und Netzwerksicherheit des Unternehmens untergraben. Hier sind 
5 clevere EMM-Ansätze:

BARAMUNDI CHECKLISTEN liefern praxisorientierte Step-by-Step Anleitungen für komplexe Fragen und 
Probleme – kompakt und unkompliziert. Mehr davon fi nden Sie hier: www.baramundi.com/checklisten

6 clevere Ansätze für den sicheren Betrieb von Mobilgeräten

ALLE ENDPOINTS IM GRIFF
Mithilfe der baramundi Management Suite verwalten Sie über LAN oder Internet beliebig viele Geräte – egal, wo 
Sie sich befi nden. Erfahren Sie mehr zu Unifi ed Endpoint Management mit baramundi unter www.baramundi.com.  

Sowohl Android als auch iOS unterstützen Bring Your 
Own Device (BYOD) oder Corporate Owned Personally 
Enabled (COPE), sodass entweder Privatgeräte berufl ich 
oder Unternehmensgeräte privat genutzt werden können – 
ohne heimliche Zweckentfremdung.

Damit Unternehmensdaten nicht von privat genutzten Apps 
abgegriffen werden, ist eine konsequente Datentrennung 
einzurichten, zum Beispiel mit Android Work Profi le oder 
iOS User Enrollment.

Zeitnahe und automatisiert aufgespielte Updates verbes-
sern ebenso die Sicherheit und Funktionalität des Geräts 
wie regelmäßige Backups. Wird ein Gerät beschädigt 
oder geht verloren, ist schnell ein betriebsbereiter Ersatz 
aufgesetzt.

Von verpfl ichtenden Passwort-Vorgaben über Remote-Wipe 
für verlorene Geräte bis automatischer Zugriff über VPN, 
bei der Datensicherheit gilt: keine Abstriche machen.

Dezidierte Allow-Listen stellen sicher, dass im Unter-
nehmensbereich des Geräts nur Anwendungen installiert 
werden, die explizit geprüft wurden. Außerdem können 
über Block-Listen explizit Apps ausgeschlossen werden, 
die nachweislich schädlich sind.

Kurz gesagt: Enterprise Mobility Management (EMM) 
ist der Schlüssel, um Mobilgeräte sicher und effi zient 
im Unternehmen zu integrieren. Von Datentrennung 
bis zu automatisierten Updates bietet EMM zum 
Beispiel mit der baramundi Management Suite  
umfassende Lösungen, um Daten- und Netzwerk-
sicherheit zu gewährleisten.
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Admins ersparen sich mit einer EMM-Lösung die manuelle 
Konfi guration neuer Geräte. Sie können dem User direkt 
vom Händler aus ein konfi guriertes, betriebsbereites Gerät 
bereitstellen.
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