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Le CHECK-LIST BARAMUNDI forniscono consigli concisi, passo dopo passo, per gestire in modo semplice
le sfide informatiche pit comuni. Altre check-list sono disponibili su baramundi.com/checklists

6 approcci smart per un’Enterprise Mobility Management sicura

| dispositivi mobili sono comodi. Che siano personali o forniti dal datore di lavoro, i dipendenti trovano il modo di
utilizzare i loro amati dispositivi al lavoro. La giusta enterprise mobility management (EMM) garantisce che questi
dispositivi mobili non compromettano la sicurezza dei dati e della rete aziendale. Ecco 5 approcci smart al’EMM.

« Politiche flessibili sui dispositivi mobili

Sia Android che iOS supportano le opzioni Bring Your
Own Device (BYOD) o Corporate Owned Personally
Enabled (COPE), che consentono di utilizzare i dispositi-
vi di proprieta dei dipendenti per il lavoro o quelli forniti
dall'azienda per scopi personali, senza che vi sia un
abuso segreto.

v Separazione nativa dei dati

Per evitare che i dati aziendali vengano intercettati dalle
app utilizzate privatamente, & necessario impostare una
separazione dei dati coerente, ad esempio con Android
Work Profile 0 iOS User Enrollment.

s/ Elenchi di blocco e autorizzazioni

Gli elenchi di autorizzazioni dedicati assicurano che
nell’area aziendale del dispositivo vengano installate
solo le app autorizzate e sicure necessarie per il lavoro.
Gli elenchi di blocco possono essere utilizzati anche per
escludere esplicitamente le app che si dimostrano
dannose.

TUTTI GLI ENDPOINT SOTTO CONTROLLO

/ Aggiornamenti e backup automatici

Gli aggiornamenti tempestivi e automatici migliorano

la sicurezza e la funzionalita del dispositivo, cosi come

i backup regolari. In caso di danneggiamento o smarrimen-
to del dispositivo, & possibile configurare rapidamente un
sostituto pronto all’'uso.

«/ Stabilire e applicare le policy di
sicurezza dei dispositividispositivi

Dall'obbligo di password alla cancellazione remota per

i dispositivi smarriti, fino all'accesso automatico tramite
VPN, quando si parla di sicurezza dei dati la regola é:
non fare sconti.

/ Esperienza pronta all'uso

Una soluzione EMM evita agli amministratori di dover
configurare manualmente i nuovi dispositivi. Possono
fornire all’'utente un dispositivo configurato e pronto
all'uso direttamente dal rivenditore.

In sintesi: LEnterprise Mobility Management € la
chiave per integrare nell’'azienda i dispositivi mobili in
modo sicuro ed efficiente. Dalla separazione dei dati
agli aggiornamenti automatici, 'EMM offre soluzioni
complete, ad esempio con la baramundi Management
Suite, per garantire la sicurezza dei dati e della rete.

La baramundi Management Suite offre ai team IT gli strumenti e la flessibilita necessari per gestire gli attuali
ambienti di informatica ibrida da qualsiasi luogo. Per saperne di piu sull’Unified Endpoint Management di

baramundi, visitate il sito www.baramundi.com.
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