@ baramundi

CHECKLISTY BARAMUNDI zapewniajg zwiezte i szczegotowe wskazowki ekspertéw odnoszace sie do
czestych pytan i probleméw. Wiecej z nich mozna znalezé na stronie www.baramundi.com/checklisty.

Jak rozpozna¢ phishing w 5 krokach?

Stowo phishing taczy wyrazenie Password Harvesting, czyli ,wytudzanie haset” oraz stowo fishing,

czyli ,towienie”. Obejmuje ataki za posrednictwem wiadomosci SMS, gtosowych lub e-mail. Wygladaja,
jakby pochodzity od zaufanej osoby lub instytucji. Ofiary atakéw sa proszone o podanie informaciji, takich
jak dane logowania czy numery kont, a nawet instruowane do wykonania przelewu bankowego. Po czym

rozpoznac phishing?

 Adres nadawcy

Sprawdz, czy adres nadawcy odpowiada znanemu i
zweryfikowanemu kontaktowi. Btedy ortograficzne
lub gramatyczne powinny byc¢ ostrzezeniem.

v/ Nazwa domeny

Nalezy réwniez zwrdci¢ uwage na domene, czyli nazwe
za @. W tym przypadku literowki lub podobnie brzmigce
stowa sg popularng sztuczka, majgca na celu oszukanie
nieostroznych.

/ Spoofing (podszywanie sie)

Przy niewielkich naktadach technicznych przestepcy
imitujg istniejgce adresy e-mail. Dlatego nawet adresy,
ktore wydaja sie poprawne, nie zawsze mogg by¢ wiarygod-
ne. W tym przypadku pomoze jedynie zwrdcenie uwagi na
tre$¢ wiadomosci i szczegoty, takie jak np. pole ,Reply-To”
w nagtowku e-maila.

WSZYSTKIE PUNKTY KONCOWE POD KONTROLA

«/ Niebezpieczne linki i zataczniki

Czesto phishing sktania ofiary do pobrania ztosliwego
oprogramowania za posrednictwem linkéw lub
zatacznikow. Dlatego przed kliknigciem w link nalezy
zawsze sprawdzié adres URL. Aby to zrobi¢, przytrzymaj
kursor myszy nad linkiem przez kilka sekund. Nie otwieraj
zatacznikow, chyba ze o nie prosites lub ich oczekiwates

i masz 100% pewnosci, ze sg bezpieczne.

 Weryfikacja

Phishing wykorzystuje zaufanie ofiar. Lepiej by¢ nad wyraz
ostroznym i uzy¢ osobnego, sprawdzonego przez siebie
kanatu kontaktu z nadawcg wiadomosci. W tym przypadku
mozna uzy¢ na przyktad numeru telefonu z oficjalnej strony
internetowe;.

W pigutce: Phishing jest powaznym zagrozeniem.
Dlatego wszyscy pracownicy powinni by¢ regularnie
szkoleni z zakresu nowych metod cyberprzestepcow.
Kluczowa role w zabezpieczaniu systeméw odgry-
wa rowniez pakiet baramundi Management Suite.
Umozliwia on szybka i skuteczng dystrybucje
regularnych aktualizacji i poprawek bezpieczenstwa,
ktére eliminujg luki w zabezpieczeniach.

Za pomoca baramundi Management Suite mozesz zarzadza¢ dowolng liczbg urzadzen bez wzgledu na to, gdzie sie
znajdujesz. Dowiedz sie wiecej o ujednoliconym zarzadzaniu punktami koncowymi na stronie: www.baramundi.com


https://www.baramundi.com/pl-pl/management-suite/



