& baramundi Fact Sheet

Ujednolicone zarzadzanie punktami koricowymi (unified endpoint management — UEM) jako podstawa zapewnienia zgodnosci z przepisami RODO

Od maja 2018 r. przedsiebiorstwa zobowigzane sg stosowac sie do wymogow w zakresie ochrony danych osobowych okreslonych w nowym rozporzadzeniu
unijnym — RODO (ogdlne rozporzadzenie o ochronie danych). Gromadzenie, przekazywanie i przechowywanie danych osobowych w sposéb zgodny z
przepisami o ich ochronie stanowi dla przedsiebiorstw nie lada wyzwanie. Aby zapewni¢ zgodnos$¢ z obowigzujgcymi przepisami nalezy ustanowi¢ wewnetrzne
procedury (np. wykazy procedur), dokonac ich oceny (np. analiza ryzyka), prowadzi¢ odpowiednig dokumentacje oraz przeprowadza¢ regularne aktualizacje.
Konieczne jest opracowanie srodkéw technicznych i organizacyjnych (TOM) oraz wdrozenie zasady RODO w infrastrukture informatyczng przedsiebiorstw .
W kazdym przedsiebiorstwie kompleksowy system UEM stanowi istotny element zapewnienia zgodnosci z przepisami RODO. Jest to jednak bardzo ztozony
proces, wymagajacy uwzglednienia rdéznych czynnikéw, takich jak technologie, polityka firmy oraz kwestie organizacyjne. Oprogramowanie baramundi
Management Suite (bMS) to system UEM, ktdry obejmuje wiele przypadkow uzycia zwigzanych z zapewnianiem zgodnosci z RODO. Ponizej przedstawiono
rozwigzania dla stacjonarnej i mobilnej infrastruktury przedsiebiorstwa oferowane przez bMS.

Przepisy RODO Przypadek uzycia w przedsiebiorstwie Rozwigzania
oferowane przez bMS

Zgodnosé z RODO

Zgodnos¢ Komputery pracownikéw przedsiebiorstwa musza baramundi OS Install umozliwia instalacje i konfiguracje systemu
systemow by¢ wyposazone w system Windows 10. Przed Windows 10. System moze zosta¢ skonfigurowany zgodnie z
operacyjnych aktualizacja osoby odpowiedzialne za obszar IT wymogami dotyczacymi prywatnosci wtasciwymi dla danego

Zgodnos¢ aplikacji
mobilnych.

Zgodnos¢ ustawien
wtasciwych dla
poszczegdlnych
aplikacji

Ochrona danych
osobowych na
urzadzeniach
mobilnych

Art. 32 paragraf 1a
RODO:

powinny jednak zdefiniowac ustawienia, ktore
spetniatyby wymogi dot. prywatnosci.

W przedsiebiorstwie obowigzuje surowa polityka
prywatnosci, w zwigzku z czym wszyscy
pracownicy na swoich urzadzeniach mobilnych
mogg korzystac jedynie z aplikacji, ktére spetniaja
wymogi RODO.

Niektdre z aplikacji zainstalowanych na
smartfonach pracownikéw wykorzystujg ogromne
ilosci danych; powdd ich gromadzenia bywa
dyskusyjny. Jednak ze wzgledu na wydane zgody
lub przydatnos¢ danych osobowych
przedsiebiorstwo nie moze catkowicie zakazac ich
uzytkowania. W zwigzku z powyzszym,
administrator zobowigzany jest skonfigurowac
takie aplikacje, aby byty odpowiednio
zabezpieczone i dziataty zgodnie z przepisami
dotyczacymi ochrony danych osobowych.
Pracownicy wprowadzajg dane osobowe réwniez
w swoich urzadzaniach mobilnych (np. kontakty,
dane dot. umdwionych spotkan, prywatne notatki
i e-maile). Takie dane muszg zosta¢ oddzielone od
innych danych przedsiebiorstwa.

Nieumyslne ujawnienie wrazliwych danych

biznesowych, utrata lub kradziez urzadzen mobilnych
takich jak laptopy, tablety i smartfony moze
skutkowa¢ milionowymi stratami dla
przedsiebiorstwa. Osoby odpowiedzialne za obszar IT
chca zminimalizowac takie ryzyko.

Szyfrowanie danych
osobowych

bezpieczenstwo
przetwarzania

przedsiebiorstwa (np. z wytgczeniem Cortany, z pominieciem
wysytania statystyk dotyczacych uzytkowania) — pod warunkiem,
ze odpowiednie wersje systemu Windows takie rozwigzania
oferuja.

Dzieki mobilnemu zarzadzaniu aplikacjami, administratorzy
ustalajg, z jakich aplikacji moga korzysta¢ pracownicy
przedsiebiorstwa. Jest to mozliwe dzieki stworzeniu biatej i
czarnej listy aplikacji w systemie baramundi. Dzieki utworzeniu
czarnej i biatej listy aplikacji mozliwa jest ochrona urzadzenia
przez potencjalnie niebezpiecznymi lub niepozgdanymi
aplikacjami, ktére np. wymagaja zbyt szerokiego dostepu do
danych.

Dzieki wczesniejszemu skonfigurowaniu aplikacji przedsiebiorstwo
jest w stanie zapewnic, iz dane beda wykorzystywane zgodnie z
przeznaczeniem. baramundi Mobile Devices umozliwia
dystrybucje i konfiguracje aplikacji (np. droga szyfrowanej
komunikacji HTTPS) poprzez wykorzystanie programow
wbudowanych dostarczonych przez dostawcéw systeméw
operacyjnych ze standardowym mechanizmem AppConfig.

Jedna z dostepnych opcji jest rozwigzanie kontenerowe. Dzieki
baramundi Mobile Devices skonfigurowanie rozwigzania
kontenerowego jest proste i intuicyjne.

Kolejnym rozwigzaniem jest wykorzystanie wbudowanych opcji
systemu Android i iOS w celu rozdzielenia przechowywanych
danych. Konfiguracja tych opcji mozliwa jest poprzez bMS wersja
2019 R2.

Dzieki ochronie plikéw i dyskow od baramundi zasilanej DriveLock
mozliwe jest szyfrowanie dyskow twardych, urzadzen mobilnych
(np. kart pamieci), a nawet okreslonych plikow zgodnie z
certyfikowanymi procedurami. W rezultacie, wrazliwe informacje sg
odpowiednio chronione przed dostepem nieupowaznionych stron
trzecich. BitLocker, czyli rozwigzanie ofertowane przez system
operacyjny Windows umozliwiajace szyfrowanie dyskow jest

.g réwniez obstugiwane przez bMS.
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§_ Art. 32, paragraf 1d Osoby odpowiedzialne za obszar IT w baramundi Vulnerability Scanner umozliwia regularne testowanie

= RODO: przedsiebiorstwie daza do zabezpieczenia swojej skutecznosci érodkéw majacych zapewnié bezpieczefistwo
Regularne wtasnej infrastruktury IT zgodnie z wymogami RODO,  przetwarzania. Program regularnie skanuje infrastrukture IT w celu
testowanie znalezienia luk w zabezpieczeniach, zminimalizowania s, kiwania luk, uruchamia procesy majace na celu ich usuniecie
skutecznosci ryZ\./ka e !<’o|ejno.s'ci W(l:lraiania il ) (np. instalacja tatek lub aktualizacja oprogramowania przy pomocy
. . . majacych zapewnié bezpieczenstwo przetwarzania. i . . . )
Srodkéw majacych baramundi Patch Management) i informuje, czy dziatania zostaty
zapewnic przeprowadzone pomysinie.
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Przepisy RODO Wykorzystanie w przedsiebiorstwie Rozwigzania
oferowane przez bMS

Pracownik przedsiebiorstwa zwraca sie

Art. 15 RODO: nt Va zwrac
Prawo dostepu do ad.mlnlstratora z pytamlem, jakiego
przystugujace rodzaju dane osobowe, ktére go
osobie, ktérej dane dotycza, sg przechowywane.
dotycza

@ Art. 25 RODO: Zracownik ni(::- iYczy SObif] a:y dane

& Uwzglednianie ochrony otyczace.zuzycu.\ ensrgu .u

00 R korzystania z aplikacji na jego

g danych w fazie K " byt d

S e omputerze byty gromadzone.
domyslina ochrona
danych
Art. 17 RODO: Pracownik odchodzi z
Prawo do usuniecia przedsiebiorstwa i zyczy sobie, aby
danych (,,prawo do bycia jego dane osobowe zostaty usunigte.
zapomnianym”)

Art. 5 RODO: .Wfszeltklek(:ane dotyczgcc:: et
Prawidtowosc |n_ras_ ruktury mu§z§ y¢ aktua ne.,
dzieki czemu administrator IT moze
podjac wtasciwe kroki w celu
zarzadzania infrastruktura.
Aby usunga¢ btad, konieczne moze by¢
Art. 5RODO: . .
Poufnoé i i Inoké anonimowe przestanie baz danych
oufnosc iintegrainosc klienta lub ich czesci do baramundi.
£

©
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Art. 5 RODO:

Ograniczenia dla
okreslonych celéw

Osoby odpowiedzialne za obszar IT
przedsiebiorstwa muszg zostac
poinformowanie, jakie dane osobowe

przetwarza wykorzystywane przez

nich oprogramowanie.

Administrator moze przejrze¢ i wyeksportowac dane osobowe
wykorzystywane przez bMS (np. Adres IP), jezeli zachodzi taka potrzeba.

Zbieranie danych dotyczacych zuzycia energii (baramundi Energy
Management) lub korzystania z aplikacji (baramundi AUT) jest
domysinie wyfaczone dla kazdego klienta w bMS i moze zostaé
wiaczone recznie, jezeli zachodzi taka potrzeba.

W bMS, administrator ma mozliwo$¢ wyswietlenia przechowywanych
danych osobowych i usuniecia ich.

Dzieki baramundi Inventory i baramundi Network Devices,
mozliwe jest przeprowadzenie inwentaryzacji catej infrastruktury i
przedstawienie aktualnego stanu oprogramowania i sprzetu.

baramundi moze przeprowadzi¢ analize btedéw wykorzystujac
anonimowe dane. Za pomocg baramundi DBAnonymizer mozliwe
jest anonimizowanie baz danych klienta i wykorzystanie ich w celu
przeprowadzenia analizy.

Ograniczenie celu wykorzystania gromadzonych danych jest na ogét
okreslone w dokumentacji dotaczonej do oprogramowania.
Informacje na temat rodzaju danych osobowych przetwarzanych
przez bMS oraz celu ich przetwarzania dostepne sa w instrukcji
obstugi dla kazdego modutu.

Wiecej informacji znalezé mozna pod adresem: baramundi.com/RODO

RODO jako szansa

Wykorzystanie technologii mobilnych w

przedsiebiorstwach jest nieuniknione. W wyniku

Konsekwencje wdrozenia RODO dotyczace inicjatyw

mobilnosci w organizacjach

wdrozenia RODO, wiekszos¢ przedsiebiorstw uwaza
za konieczne zastosowanie nowych rozwigzan z
mobilnosci
danych
przechowywanych na urzadzeniach mobilnych i

zakresu w  celu  zwiekszenia

bezpieczenstwa przedsiebiorstwa

Ze wzgledu na RODO,
rozpoczynamy wdrazanie
nowych inicjatyw z
zakresu mobilnosci

40%

Ze wzgledu na RODO
przektadamy
wdrozenie inicjatyw
z zakresu mobilnosci
29%

zapewnienia  zgodnosci z  rozporzadzeniem.
Dodatkowo, RODO stanowi obowigzujaca strukture
zabezpieczen oraz gwarancje opartego na przepisach
prawa systemu zapewniania bezpieczenistwa danych
osobowych. Dla przedsigbiorcow ustawa stanowi
réwniez do  inwestowania

motywacje w

zabezpieczenia.

Brak wptywu
31%

zgodnosc¢ z polityka prywatnosci bMS

,0d lat bMS dziata zgodnie z wytycznymi niemieckiej ustawy o ochronie danych osobowych, tym samym
przyczyniajgc sie do zapewnienia ochrony danych osobowych naszych klientow
Wersja 2018 R1 bMS spetnia rowniez wymogi RODO.”

Dr. Lars Lippert, Dyrektor Generalny baramundi software

Bez skutecznego rozwigzania UEM, przedsiebiorstwom trudno bedzie zastosowac sie do wymogow
dotyczqcych ochrony danych osobowych w zakresie technologii informatycznych stawianych przez RODO w

odniesieniu do struktury IT firmy.
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