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1 Umfassende Verwaltung von Fujitsu Endgeraten

IT-Administration beschrankt sich nicht nur auf die Verwaltung von Betriebssystemen und
Anwendungen. Fir zahlreiche Aufgaben ist auch ein Zugriff auf Firmware-Einstellungen
erforderlich. Fujitsu bietet dazu den DeskView Client an, der ein zentrales Management von
Endgeraten auf System- und Firmware Ebene ermdglicht.

Durch die Kombination mit den Funktionen einer Endpoint-Management-Lésung ergeben sich
fur einen IT-Administrator deutliche Vorteile: Eine Vielzahl von Anwendungsfallen, zum
Beispiel Betriebssystemmigrationen oder das Sicherheitsmanagement, konnen dadurch
einfacher umgesetzt werden. Gleichzeitig wird die Ubersicht liber den Zustand der Endgeréte
in einer integrierten Managementlosung verbessert. Die baramundi Management Suite
integriert die Funktionen des DeskView Clients und schafft so eine umfassende Lésung, um
Fujitsu Endgerate automatisiert zu administrieren.
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2 Integration von DeskView Funktionen
in die baramundi Management Suite

In Zusammenarbeit mit der Firma Fujitsu bietet die baramundi Management Suite eine
integrierte Losung flir das Management hardwarenaher Gerateeigenschaften auf Fujitsu
Endgeraten. Dabei werden Tools der Fujitsu DeskView-Manageability-Familie genutzt, die
uber die Endpoint-Management-Losung gesteuert werden kdénnen.

Diese DeskView Integration fligt sich nahtlos in die Oberflache, Bedienlogik und Struktur der
baramundi Management Suite ein. Aufgaben werden mit denselben Mechanismen fir
einzelne Clients zugewiesen und ausgefiihrt wie klassische Client Management Jobs bei der
Verwaltung von Software und Betriebssystemen. Fir die Nutzung der DeskView Funktionen
muss kein eigener Mentipunkt aufgerufen und kein zusatzliches Modul lizenziert werden.

2.1 Firmware Inventur

Im Kontext der Inventur zeigt das

baramundi Management Center
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So ist in der Abbildung beispielsweise erkennbar, dass in der ausgewahlten FUJITSU
Workstation CELSIUS W530 die Funktion Wake-On-LAN aktiv ist.
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2.2 Firmware Konfiguration
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verwendet werden. Der IT-Administrator
erhalt eine Rickmeldung zum Status und
erkennt, ob eine Aufgabe erfolgreich ausgefiihrt wurde oder ob Fehler aufgetreten sind.

Abbildung 2 — Firmware Konfiguration

So kann im Zuge einer Bitlocker Einfiihrung zum Beispiel sichergestellt werden, dass auf den
betreffenden Rechnern der TPM-Chip aktiviert wird. Ferner konnen die Bootreihenfolge, USB-
Einstellungen und vieles mehr konfiguriert werden.

2.3 Voraussetzungen

Administriert werden kénnen Fujitsu Endgerate im Rahmen der Moglichkeiten, die Fujitsu
DeskView bietet. Welche Systeme mit welchem Funktionsumfang durch den DeskView Client
unterstiitzt werden, kann mit Hilfe des Fujitsu Feature Finder ermittelt werden:
http://www.fujitsu.com/fts/solutions/business-technology/manageability/feature-
finder.html
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3 Anwendungsszenarien

Die Maoglichkeiten von DeskView erganzen und bereichern die Anwendungsszenarien der
baramundi Management Suite. Gangige Aufgaben wie Betriebssystemmigration,
Sicherheitsmanagement und Hardware Rollouts werden im Rahmen der bestehenden
baramundi Module durch die neuen Hardware Management Funktionen vereinfacht. Dazu
zdhlen das Inventarisieren und Konfigurieren von Firmware Einstellungen sowie das
Aktualisieren von BIOS-/UEFI-Firmware.

e . . Hardware:

BIOS, UEFI Firmware Schwachstellen Betriebssysteme nativ
aktualisieren erkennen installieren

BIOS, UEFI Firmware Updates und Patches Updates und Patches
verandern verteilen verteilen

Betriebsysteme nativ + Microsoft + Microsoft
installieren *» Non-Microsoft *  Non-Microsoft

Gleichartige Systeme Firmware-Einstellungen BIO, UEFI Firmware
klonen prifen und veréandern aktualisieren

TPM (fiir Bitlocker)

Bootreihenfolge

Bootgerate

Sicherheitsfeatures

Software zentral
installieren

Abbildung 3 — Anwendungsféalle; weil3: durch DeskView Integration neu hinzugekommene Madglichkeiten

3.1 Betriebssystemmigrationen

Unternehmen konnen das Betriebssystem der genutzten PCs oft nicht einfach wechseln:
Prozesse wurden angepasst, Anwendungen darauf abgestimmt, Workarounds implementiert.
Doch irgendwann hat jede Windows Version das Ende des Produktlebenszyklus erreicht,
Microsoft stellt die Versorgung mit Patches ein.

Um bestehende Systeme zuverlassig auf ein neues Betriebssystem migrieren zu kénnen, muss
haufig die Firmware aktualisiert und neu konfiguriert werden. Ein Beispiel hierfiir ist die
Konfiguration des Festplattencontrollers, der beim Umstieg von einem alteren Windows auf
eine aktuelle Version vom traditionell eingesetzten ,IDE kompatiblen Modus” auf den
modernen ,AHCI Modus” umgeschaltet werden sollte. Dies kann nun automatisiert iber die
baramundi Management Suite durchgefiihrt werden.

Zusammen mit den Funktionen der baramundi Management Suite fiir das Software
Management, die fiir eine automatisierte Migration genutzt werden kdnnen, zum Beispiel die
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zentrale Installation von Betriebssystem und Anwendungen, kann so ein sicherer und
effizienter Umstieg gewahrleistet werden.

3.2 Systeme sicher konfigurieren

Die baramundi Management Suite wird genutzt, um Windows Gerate flir einen sicheren Betrieb
zu konfigurieren und auf aktuellem Stand zu halten. Die Losung scannt die Clients auf
Schwachstellen und verteilt automatisiert Updates und Patches, sowohl fiir Microsoft-
Produkte als auch fiir Non-Microsoft-Anwendungen. Die Konfiguration der Gerate kann gegen
einen Regelsatz gepriift werden, der die Unternehmensanforderungen, zum Beispiel im
Hinblick auf sichere Passworter, abbildet.

Daruiber hinaus bieten Fujitsu Endgeratesicherheitsfeatures auf System- und Hardwareebene,
deren Konfiguration mit der DeskView Integration automatisiert vorgenommen und iberwacht
werden kann. Beispiele hierfiir sind die Vorkonfiguration des TPM-Moduls fiir eine Nutzung
durch die Bitlocker Festplattenverschliisselung, das Kontrollieren von unsicheren und damit
ungewollten Startgeraten und die Kontrolle iber die externen USB-Schnittstellen des Systems.
So konnen Sicherheitsregeln umfassend auf den Geraten durchgesetzt werden.

3.3 Rollout und Pflege von Hardware

Die baramundi Management Suite wird genutzt, um bei einem Hardwaretausch die neuen
Systeme automatisiert aufzusetzen. Die Losung unterstiitzt den IT-Administrator zudem
dabei, Betriebssystem und Anwendungen aktuell zu halten, Sicherheit zu gewahrleisten und
Anwendern die bendtigten Funktionen bereitzustellen.

Mit der DeskView Integration ist es auf Fujitsu Endgeraten nun auch maoglich, die Firmware
und deren Einstellungen fiir den Rollout auf einen definierten Stand zu bringen und iiber den
gesamten Lebenszyklus aktuell zu halten.
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Uber die baramundi software AG

Die baramundi software AG ermdglicht Unternehmen und Organisationen das effiziente,
sichere und plattformibergreifende Management von Arbeitsplatzumgebungen. Kunden aller
Branchen und GroRen profitieren weltweit von der langjahrigen Erfahrung und den
ausgezeichneten Produkten des deutschen Herstellers. Diese sind in der baramundi
Management Suite nach einem ganzheitlichen, zukunftsorientierten Ansatz
zusammengefasst: Unified Endpoint Management, Enterprise Mobililty Management und
Endpoint Security erfolgen (iber eine gemeinsame Oberflache, in einer einzigen Datenbank und
nach einheitlichen Standards.

Kostenfreie Testversion anfordern

Testen Sie die baramundi Management Suite selbst und fordern Sie eine kostenfreie 30-Tage-
Vollversion an!

www.baramundi.de/test-whitepaper

Jetzt zum Live-Webinar anmelden

Erleben Sie im kostenfreien Webcast, wie Sie mit der baramundi Management Suite |hre PC-
Clients, Server und Mobilgerate automatisiert verwalten und absichern.

www.baramundi.de/webinar-whitepaper
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