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Kontynuujemy temat zarzadzania Srodowiskiem sieciowo-serwerowym
i testujemy mozliwoSci najnowszej wersji pakietu oprogramowania baramundi
Management Suite utatwiajgcego wykonywanie codziennych zadan administracyjnych.

Zarzadzanie Srodowiskiem IT

baramundi Management
Suite 2016

Marcin Jurczyk

u nfrastruktura firmowa oparta na ser-
werach i stacjach roboczych pracu-
jacych pod kontrola réznych edycji sys-
teméw Windows to zdecydowanie
najpopularniejszy widok w wiegkszosci
przedsiebiorstw, i wlasnie na tego typu
srodowiskach skupili sie tworcy aplika-
¢ji baramundi, ktérej gtéwnym zada-
niem jest kontrola calego cyklu zycia
urzadzen koncowych. Wszystko wska-
zuje na to, ze to dobra strategia. Swiad-
czy o tym miedzy innymi liczba klien-
tow, ktéra niemal podwoita sie od czasu
ostatniego testu pakietu w 2014 1.

> ARCHITEKTURA SYSTEMU
baramundi Management Suite (bMS)
to oprogramowanie typu klient-ser-
wer. W tym przypadku oznacza to,
ze wszystkie zadania administracyjne
na kontrolowanych urzadzeniach kon-
cowych wykonywane s za posrednic-
twem aplikacji agenta. W odr6znieniu
od niektérych produktéw konkurencji
instalacja agenta jest warunkiem ko-
niecznym dla prawidlowego dzia-
fania calego systemu — nie ma
bowiem mozliwosci zarzadzania

i monitorowania stacji roboczych

czy serweréw Windows w trybie
bezagentowym (np. za posrednic-
twem zdalnych procedur WMI). W tej
kwestii nie zmienito sie nic od czasu po-
przedniego testu. Oznacza to réwniez,
ze w dalszym ciggu mamy do czynienia
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Statistic job assignments

Operating Systems of the Devices (25)

Windows 10
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Vulnerability of the Windows Devices (23)

Compliance Status Mobile and Mac OS X Devic

No threat
00%)

Il Highest threat
11 48%)

Medium threat Medium violation
1% 4

Low threat Light violation
0(0%) 0

No scan so far Unknown
11 (48%) 0

Compliant

0
[ severe violation
0

Z poziomu zaktadki Overview administrator ma dostep do funkcji zbiorczego
podgladu najwazniejszych informacji o zarzgdzanym Srodowisku.

z aplikacjg dedykowang do zarzadzania
infrastrukturg dzialajaca w ramach do-
meny Windows i w oparciu o ustugi ka-
talogowe Active Directory. Uzytkownicy

baramundi Manage-
ment Suite daje petna
kontrole nad infrastruktu-
ra IT, urzadzeniami mobilny-
mi i oprogramowaniem w firmie
od chwili wdrozenia do momentu

wycofania z uzycia. Pozwala na dostep

zdalny, zarzadzanie poprawka-
mi i sprawdzanie zgodnosci
z najnowszymi biuletynami
bezpieczenstwa

o i konfiguracji.

posiadajacy bardziej heterogeniczne
srodowisko wykorzystujace réwniez sys-
temy Linux/Unix beda musieli siegnaé¢
po dodatkowy software dedykowany
innej grupie odbiorcéw koncowych.
Wyjatkiem potwierdzajacym regule jest
wsparcie dla systemu Mac OS X, ktéry
wraz z urzadzeniami mobilnymi Apple
coraz czesciej jest uzywany w firmach.
Przy tej okazji podtrzymujemy
opinie, ze brak uniwersalnosci
w tego typu oprogramowaniu
to niekoniecznie wada - jak
pokazuje doswiadczenie, lepiej
skupi¢ sie na dopracowanym na-
rzedziu dedykowanym konkretnemu
srodowisku systemowemu, niz po§wie-
ci¢ funkcjonalnos$¢ na rzecz uniwer-
salnosci, co czesto zdarza sie produ-
centom aplikacji.
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Zasadniczo bMS sklada sie z wielu
moduléw komunikujacych sie miedzy
sobg za posrednictwem stosu TCP/IP
Mowa tu miedzy innymi o silniku ba-
zodanowym, na ktéry z wyzej wymie-
nionych powodéw wybrano MS SQL.
Alternatywnie wspierany jest réwniez
produkt Oracle’a. Zabraklo niestety
obstugi dla jakiegokolwiek silnika na li-
cencji open source. Pomiedzy serwerem
bazodanowym a pozostalymi kompo-
nentami korzystajacymi z bazy znaj-
duje sie interfejs (Management Object
Connector) stanowigcy warstwe posred-
niczacag dla Management Server (back
end) oraz webserwisow XML (front
end) wykorzystywanych przez GUI -
Management Center. Modulowo$¢ ma
znaczenie w kontekscie skalowalno$ci.
O ile scenariusz wdrozeniowy dla ma-
tego przedsiebiorstwa (do 300 zarzgdza-
nych stacji) obejmuje pojedyncza ma-
szyne serwujaca wszystkie ustugi, o tyle
w przypadku rozbudowanych $rodowisk
role te mozna odseparowac, zwieksza-
jac réwnocze$nie wydajnos¢. Pozostale
komponenty to wspomniana juz wczes-
niej aplikacja agenta oraz Distributed
Installation Point (DIP) — repozytorium
oprogramowania, ktére moze by¢ zarza-
dzane i dystrybuowane z poziomu bMS.

Od wersji 2014 przybylo tez nowych
moduléw i funkcji. Wspomniane juz
wsparcie dla Mac OS wprowadzono
w wersji 2014 R2 tuz po publikacji po-
przedniego testu. Wersja 2015 to miedzy
innymi obstuga Windows 10 (Preview),

baramundi Management Center 2016
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integracja z Device Enrollment Program
(umozliwiajaca zarzadzanie urzadzenia-
mi Apple juz od momentu zakupu) oraz
poprawki w GUI wprowadzajace m.in.
funkcje drag&drop. Wersja 2016 to ko-
lejny zestaw nowych funkgji, takich jak
edytor bialych i czarnych list aplikacji
na platformach mobilnych, wsparcie dla
Windows 10 Mobile i nowy modut odpo-
wiadajacy za wsparcie zarzadzania plat-
forma wirtualizacyjng VMware vSphere.

> FUNKCJONALNOSC

bMS jest oprogramowaniem o budowie
modularnej. Oznacza to, ze podczas
wdrozenia system mozna dopasowaé
do potrzeb firmy, dobierajac tylko te
moduly, ktére sg potrzebne. W obecnej
wersji do dyspozycji mamy 18 modutéw,
ktore producent podzielil na 6 funkcjo-
nalnych grup.

Jedna z nowosci jest modul Virtual,
umozliwiajacy inwentaryzacje i zarza-
dzanie $rodowiskami wirtualnymi dzia-
Tajacymi w oparciu o platforme VMware
vSphere. Drzieki temu mozliwe jest
przede wszystkim odréznienie infra-
struktury wirtualizowanej od zasobéw
fizycznych, a takze uzyskanie szcze-
gélowych informacji na temat hostéw
i maszyn wirtualnych. Ponadto z pozio-
mu baramundi Management Center
mozna wykonywaé podstawowe zadania
administracyjne, takie jak wlgczanie,
wylaczanie lub restart VMek. Rutynowe
zadania typu instalacja systemow opera-
cyjnych czy dystrybucja oprogramowania

stv-baramy

© Patches R, Configuration @ Device of 'Marcins Dev...

Extras v

Assets

No time filter v

T Include sub fc
Last action

14 items
3 days ago

Device a
PCI-EN 1/1
PC2-EN 6 minutes a
Srv-baramundi 5 minutes a
Srv-baramundi 8 months a¢
Srv-baramundi 8 months a¢
Stv-baramundi
PCI-EN

Srv-baramundi

PC2-EN

8 months ac
3 months ac
8 months ac
3 months ac

3 months ac

Podglad zarzadzanego Srodowiska, wyraznie widoczne jest podobiefstwo

do stylistyki rozwigzan Microsoft.
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odbywaja sie w tym przypadku w sposob
identyczny jak w przypadku zarzadza-
nych zasob6w fizycznych.

Kolejnym modulem, na ktéry warto
zwr6ci¢ uwage, jest Compliance Ma-
nagement umozliwiajacy skanowanie
monitorowanych urzadzen pod ka-
tem ewentualnych luk bezpieczenstwa
czy potencjalnie groznych ustawien
konfiguracyjnych. Baramundi odr6z-
nia w tym module urzadzenia pracu-
jace pod kontrola systeméw Windows
od urzadzen mobilnych oraz systeméw
Mac OS. Dla systeméw Microsoft wyko-
rzystywany jest predefiniowany stownik
sygnatur CVE (Common Vulnerabilities
and Exposures) oraz CCE (Common
Configuration Enumeration). Central-
nie zarzadzany mechanizm skanowania
umozliwia niemalze natychmiastowy
wglad w aktualny stan zarzadzanych
stacji roboczych i serwer6w Windows.
Dostepne sg takze statystyki w formie
graficznej, dajace natychmiastowy pod-
glad najbardziej zagrozonych systeméw
i narzedzi softwarowych. Wyniki analizy
mozna przeglada¢ z doktadnoscia do po-
jedynczego systemu (przy kazdym rapor-
cie wyswietlane sa informacje, jakie kroki
nalezy podja¢, aby zalata¢ ewentualne
podatnosci). W przypadku posiadania
licencji na moduly takie jak Patch Mana-
gement czy Managed Software mozliwe
jest réwniez wykonanie odpowiednich
czynnosci  naprawczych  bezposrednio
z poziomu bMS. Administrator ma moz-
liwo$¢ aktywowania odpowiednich iden-
tyfikatorow CVE i CCE w ramach profili
skanowania. Niestety, na razie brakuje
opcji definiowania wlasnych sygnatur,
odpowiadajgcych realiom i wymaganiom
konkretnego $rodowiska. Nieoficjalnie
dowiedzieli$émy sie, ze trwaja prace nad
takag funkcjonalno$cia i zostanie ona
udostepniona w niedalekiej przyszlosci.
Procedura uruchomienia skanowania
pod katem podatnosci na zagrozenia
odbywa sie, podobnie jak wiekszo$¢ czyn-
nosci w bMS, po zdefiniowaniu zadania
w menu Jobs. Z tego poziomu konfiguro-
wane sg rowniez systemy docelowe.

W przypadku urzadzen mobilnych
oraz stacji pracujacych pod kontrolg
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Mac OS mozliwe jest definiowanie
wlasnych zasad, bedacych podstawa
weryfikacji zgodnosci z polityka firmy.
Mozliwa jest weryfikacja zainstalowa-
nych wersji aplikacji pod katem pozada-
nej wersji obecnosci danego programu.
Mozna tez zdefiniowaé aplikacje nie-

chciane, ktére nie powinny znalezé sie e .
na zadnym ze stuzbowych urzadzen. "
Modut pozwala réwniez sprawdzié¢ o
wersje oprogramowania ukladowego,
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Scan profiles

¥ Vulnerabilities ofile, Devic... Y Reset filter

Detected

Severity ¥ | Checked Title Scan profile B4 423 items

Exclusions

6 months ago  The system is configured to auto.
6 months ago Anonymous enumeration of shar.
7 months ago  Autoplay must be tured off for n.
7 months ago _ Solicited Remote Assistance s al
4months ago _ Solicited Remote Assistance s al
6 months ago The Send download LanMan com.
7 months ago  The system is configured 1o auto.
7 months ago  The LanMan authentication level
3months ago Anonymous enumeration of shar.
4months ago The Send download LanMan com.
7 months ago The Windows Remote Manageme.
3months ago Anonymous enumeration of shar.
T

Configuration Scan: Windows Workstation
Configuration Scan: Windows Workstation _Er
Configuration Scan: Windows DC Server  Er
Configuration Scan: Windows Workstation D
Configuration Scan: Windows Workstation D
Configuration Scan: Windows Workstation S¢
Configuration Scan: Windows Workstation

Configuration Scan: Windows DC Server  S¢
Configuration Scan: Windows Workstation Er
Configuration Scan: Windows Workstation ¢
Configuration Scan: Windows Member S.

Configuration Scan: Windows Workstation E
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¥ Mobile and Mac OS X devi.

a takze zlamania zabezpieczenia sys-
temowego jailbreak dla systemu iOS.
Wszelkiego rodzaju naruszenia mozna
skategoryzowaé w tréjstopniowej skali
zagrozenia. Podobnie jak w przypadku
system6w Windows dostepne jest takze
graficzne podsumowanie statusu zgod-
nosci ze zdefiniowanymi zasadami.
Urzadzeniom mobilnym pracujacym
w oparciu o systemy iOS, Android oraz
Windows 10 Mobile dedykowany jest tak-
ze osobny modul — Mobile Devices. Za-
pewnia on zautomatyzowane zarzadzanie
smartfonami i tabletami wykorzystywany-
mi w pracy. Funkcjonalno$¢ modutu jest
podobna do tego, co bMS oferuje w kon-
tekécie zarzadzania serwerami i stacjami
roboczymi, a wiec kontrole cyklu zycia
urzadzen mobilnych od momentu wpro-
wadzenia do uzytku, po zdalne usuniecie
z ewidencji. Zarzadzanie urzadzeniami
mobilnymi odbywa sie za posrednictwem
profili uzytkownika. Baramundi pozwala
tez zarzadzaé tego typu sprzetem réwniez
spoza sieci przedsiebiorstwa. Podobnie jak
w przypadku innych obstugiwanych sys-
temo6w wymagana jest instalacja aplikacji
agenta, a samo dodanie do systemu spro-
wadza sie do zeskanowania kodu QR wy-
sylanego e-mailem. Do oczywistych zadan
stawianych przed tego typu aplikacjami
nalezy m.in. zdalna dystrybucja aplikacji
oraz ustawien systemowych, takich jak:
ustawienia Wi-Fi czy VPN. Ponadto admi-
nistrator ma mozliwo$¢ pobrania danych
inwentaryzacyjnych urzadzenn mobilnych,
takich jak wersja systemu, numer IMEI,
lista zainstalowanych aplikacji i ustawien.
Uzytkownicy moga by¢ spokajni o swoje
dane osobiste i poufno$é¢ koresponden-
cji — bMS nie pobiera tego typu danych
z urzadzen uzytkownikéw. Jest to jeden
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Za posSrednictwem modutu zgodnoSci z w;/branyml zasadami bezplécieﬁstwa
czy konfiguracji mozna wymusic przestrzeganie podstawowych zasad.
-

z elementéw polityki ochrony danych oso-
bowych, a takze swego rodzaju oczywisty
wymoég w kontekscie wykorzystywania
modelu BYOD. Oczywiscie kazda plat-
forma systemowa charakteryzuje sie wia-
snymi zasadami dziatania i nie wszystko,
co wspierane jest dla urzadzen pracuja-
cych pod kontrolg iOS, bedzie dostep-
ne dla platformy Android czy Windows
Mobile. Dodatkowo baramundi wspiera
API frameworka KNOX stosowanego
na urzadzeniach firmy Samsung. Oczywi-
Scie w zaleznosci od dostawcy platformy
mobilnej wspierane sg wszystkie mecha-
nizmy autoryzacji, w tym te oparte o cer-
tyfikaty SSL zaréwno w celu bezpiecznej

Assign Jobs
You assign to the device PC2-EN. (One device selected)

H] Y Nam

v Jobs

» = 1.Inventory-Jobs
v [ 2. Install-Jobs

%% Inst: bMC, Automation Studio (incl. .net 4.6)
3 Inst: Default-Software Bundle

% Inst: Mozilla Thunderbird 31.1.1

£ Inst: MS Office 2013

% Inst: PUTTY

4% Inst: Software-Bundle

23 Inst: SQL 2008 Native Client (x64/x86)

Poza opisanymi modulami Com-
pliance Management oraz Mobile De-
vices dostepne sa réwniez wszystkie
standardowe sktadniki systemu dostep-
ne juz w wersji 2014. Zautomatyzowa-
na instalacja systeméw operacyjnych
realizowana jest za posrednictwem
moduléw OS-Install oraz OS-Cloning.
Scentralizowana dystrybucja i przy-
gotowanie oprogramowania mozliwe
jest dzieki modutom Deploy, Automate
i Package Studio. Inventory oraz AUT
(Application Usage Tracking) to, jak
wynika z nazwy, moduly ulatwiajace
inwentaryzacje oraz analize wykorzy-
stania oprogramowania. Wspomniane

£ Inst: 72IP 9.20
% Task: Check Unwanted Software
4% Task: Get WindowsKey

Wiekszos¢ czynnosci realizowanych jest za pomocg definiowanych w aplikacji zadan.
-

komunikacji w ramach systemu zarzadza-
nia, jak tez dystrybugji aplikacji z poziomu
odpowiedniego sklepu. Zar6wno Google,
jak i Apple wymagaja do$¢ specyficznych
procedur konfiguracyjnych, umozliwiaja-
cych pelng integracje z bMS. W tym celu
odsylamy do dokumentacji baramundi,
ktéra dostepna jest wraz z pakietem insta-

lacyjnym.

juz moduly Virtual i Mobile Devices
to typowe elementy ulatwiajace za-
rzadzanie zréznicowanymi kompo-
nentami infrastruktury IT. Dzieki
Managed Software mozliwa jest kon-
trola aktualizacji i tat dostepnych dla
zarzadzanych aplikacji bedacych pod
kontrola bMS. Ciekawy jest modut
Energy Management (certyfikacja
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TUYV), dostarczajacy informacji na te-
mat zuzycia energii przez zarzadzane
serwery oraz stacje robocze, a takze
pozwalajacy zaoszczedzi¢ na kosztach
energii poprzez zmiane domy$lnych
profili zasilania.

Modut Remote Control odpowiada
za funkcje zdalnego dostepu do zarza-
dzanych systeméw w celu zdalnej ad-
ministracji lub pomocy typu help desk.
Szeroko pojete funkcje bezpieczenstwa
z kolei realizowane moga byé za po-
Srednictwem nastepujacych modultéw:
Patch Management (zarzadzanie po-
prawkami), Application Control (biale
listy aplikacji), Device Control (DLP),
Disaster Recovery (zabezpieczenie da-
nych na poziomie partycji) oraz Per-
sonal Backup (kopie zapasowe danych
na poziomie plikow).

> WYMAGANIA | INSTALACJA

Wymagania sprzetowe pakietu Manage-
ment Suite sg stosunkowo niewielkie,
a co za tym idzie, wdrozenie nie wy-
maga znacznych nakladéw na sprzet.
Wspélczesny  4-rdzeniowy  procesor,
co najmniej 8 GB pamieci RAM, giga-
bitowa karta sieciowa oraz minimalna
rozdzielczo$¢ na poziomie 1280x800
dla Management Center to w zasadzie

PODSUMOWANIE

cala lista wymagan sprzetowych. bMS
potrzebuje okoto 1 GB przestrzeni dys-
kowej na potrzeby aplikacji oraz od 5
do 10 GB na potrzeby bazy danych. Mi-
nimalna wersja wspieranego serwero-
wego systemu operacyjnego to Windows
Server 2008 R2 SP1. Wymagane sg row-
niez angielska lub niemiecka wersja je-
zykowa, .NET Framework 4.6 oraz Win-
dows PowerShell. Jak juz wspomniano,
wspierane sg dwie platformy bazodano-
we — MS SQL (od wersji 2008 SP3) lub
Oracle 11g R2 lub 12C R1 oraz darmo-
wa edycja SQL Express dla $rodowisk
do 300 urzadzen.

Po stronie urzgdzen zarzadzanych
wspierane sg systemy Windows od wer-
sjii XP SP2 lub 2003 SP1, a takze Mac
OS X od 10.7, Apple iOS 5 lub nowszy,
Google Android od wersji 2.2, Windows
Phone 8.1 oraz Windows 10 Mobile.

Na potrzeby testu producent do-
starczyl prekonfigurowang wersje bMS
w formie maszyn wirtualnych VMware.
W pelni funkcjonalna wersja testowa
dostepna jest po rejestracji na stronie
WWW producenta. Sam proces insta-
lacji sprowadza sie do postepowania
zgodnie z instrukcjami wyswietlanymi
w oknie kreatora instalacji. Licencjo-
nowanie produktu bazuje na liczbie

Oprogramowanie Umoz-
liwia petna kontrole nad
sprzetem i oprogramowa-
niem dziatajacym w firmie
od chwili instalacji do mo-
mentu wycofania z uzycia.
bMS utatwia wykonywa-
nie codziennych zadan
administratora, poczgwszy

od instalacji systemu
operacyjnego, poprzez

deployment aplikagji, kopie
zapasowe, dostep zdalny,
zarzadzanie poprawkami
oraz kontrole zgodnosci

7 najnowszymi biuletynami
bezpieczenstwa i kon-
figuragji. Kolejne wersje

aplikagji to naturalna pogon
za trendami w dynamicznie
rozwijajacym sie swiecie IT,
w tym coraz lepsza kontro-
la urzadzen mobilnych.
Niemiecka firma posta-
nowita nieco mocnie
podkreslic swoja obecnosc
na polskim rynku — Swiad-
cza o tym polskojezyczna
strona, a takze polskie
firmy na liscie referencyj-
nej. O ile funkcjonalnosci
aplikacji niewiele mozna
zarzucic, o tyle nie catkiem
zrozumiate elementy
strategii firmy nie ulegty
zmianie — chodzi tu
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gtownie o dostep do pod-
stawowej dokumentagji,
forum uzytkownikow

I wersji demonstracyjnej.
W kazdym z przypadkaow
kon na jest rejestracja
na stronie producenta,
ktora musi zostac nastep-
nie zweryfikowana pr
zesp6t baramundi. Dopiero
po zakonczeniu procedury
mozna

do interesujacych mate-
riatow. Jesli zatem ktos

w wolnej chwili wpadnie
na pomyst szybkiego testu,
to niestety bedzie musiat
uzbroic sie w cierpliwosc.

zarzadzanych urzadzen koncowych
oraz liczbie modutéw, z ktérych uzyt-
kownik ma zamiar korzystaé. Instala-
cja serwera bMS nie wymaga dodatko-
wej licencji.

Management Center, a wiec konsola
zarzadzania bMS zostata w pelni oparta
na technologiach Microsoft, dzieki czemu
zaden administrator systeméw Windows
nie powinien mie¢ najmniejszych proble-
mow z obstugg interfejsu.

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastruktura

sieciowo-serwerowa, wirtualizacja
infrastruktury i pamieciag masowa

—
Werdykt

baramundi Management

Suite 2016

Zalety

© modularnosé

© niewielkie wymagania sprzetowe

© proste licencjonowanie

© zarzadzanie platformami mobilnymi

© responsywnosé

Wady

@ brak dokumentagji
na stronie producenta

@ utrudniony dostep do wersji
demonstracyjnej

@ brak wsparcia dla wtasnych
regut w module Compliance

N —

Ocena
EEEEEEENEN

8

www.it-professional.pl





