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Kontrola nad petnym cyklem zycia urzadzen dziatajacych w Srodowisku IT to bez watpienia
wyzwanie — poczawszy od pierwszego uruchomienia sprzetu, poprzez instalacje systemu
operacyjnego, aplikacji, poprawek, aktualizacji, zdalne wsparcie, wymuszenie zgodnosci

z polityka bezpieczenstwa, az do wycofania urzadzenia z uzytku. Na szczescie istnieje
oprogramowanie, ktore moze caty proces znacznie utatwic.

Baramundi
Management Suite 2018

Marcin Jurczyk

E oprogramowaniem niemieckiej
firmy baramundi software AG
mamy do czynienia juz po raz czwar-
ty i pewnie nie ostatni. Dotychczas
przetestowaliSmy wersje 2014, 2016
i 2017, obserwujac wszystkie zmiany
i ulepszenia, poczawszy od interfejsu
uzytkownika, poprzez nowe funkcje
i komponenty. Management Suite byt
réowniez laureatem naszego plebiscy-
tu ,,Produkt Roku”. Wersja na ten rok
zawiera rowniez kilka nowosci, choé
moze nie az tak istotnych, jak to bylo
w przypadku poprzednich generacji.
Co wazne — test odbywa sie tuz przed
oficjalng premiera wersji 2018 R2,
ktéra wprowadzi pewnie dodatkowq
liste poprawek, analogicznie do face-
liftingu w przypadku branzy motory-
zacyjnej. Poki co pozostaje nam sku-
pi¢ sie na tym, co producent posiada
juz w swojej ofercie. W skricie pakiet
oprogramowania baramundi Manage-
ment Suite to rozwigzanie do zarza-
dzania urzadzeniami klienckimi
pracujacymi w sieci przedsiebior-
stwa. 7 zalozenia jest to swego ro-
dzaju szwajcarski scyzoryk majacy
za zadanie ulatwi¢ administratorowi
wykonywanie najbardziej zmudnych
i rutynowych czynnosci zwigzanych
z instalacjg systeméw operacyjnych,
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ich aktualizacja, zarzgdzaniem opro-
gramowaniem czy rozwigzywaniem po-
tencjalnych probleméw. Srednia ocena
z poprzednich testow to 8,3. Zobaczmy,
czy wersja 2018 podniesie czy tez obni-
zy §redni wynik.

> CO NOWEGO?

W odréznieniu od poprzednich te-
stow tym razem na pierwszy ogien
poszla lista nowosci i zmian wzgledem
poprzednio testowanej wersji 2017.
Oczywiscie w tym czasie pojawila sie
wersja 2017 R2, z kt6ra nie mieliSmy
do czynienia. Wersja R2 wprowadzala
gtéwnie nowe funkcje dla modutu Net-
work Devices, ktéry zadebiutowal wias-
nie rok temu. Funkcja automatycznej
inwentaryzacji urzadzen sieciowych

Management Suite
to Swietny produkt do
zarzadzania urzadzenia-

mi kofcowymi, ze szczegol-
nym uwzglednieniem Srodowisk
microsoftowych, dla ktorych
dostajemy najwiecej funkg;ji
i mechanizmow zarza-

dzania.

Zarzadzanie zasobami

zyskala nowe mozliwosci wizualizacji
dla mapy IT wraz z opcja filtrowania
po nazwie urzadzenia sieciowego, ad-
resie MAC czy IP Pojawily sie takze
bardziej szczegdétowe informacje do-
tyczace samych polaczen sieciowych
pomiedzy urzadzeniami, jak numery
portéw czy informacje o polgczeniach
redundantnych, a samg mape sieci
mozna bylo zapisa¢ w jednym z wy-
branych formatéw. Dodatkowe funkcje
pojawily sie takze w module Inventory
(widok zainstalowanego oprogramo-
wania w oparciu o logiczne grupy
urzadzen wraz z graficzng reprezen-
tacja statusu danej aplikacji w oparciu
o ikony). Ponadto wersja R2 zawierala
szereg poprawek dla wczeéniej zidenty-
fikowanych btedow.

W przypadku testowanej wersji 2018
nie znajdziemy spektakularnych nowo-
Sci, jak to mialo miejsce w przeszlosci.
Podczas testowania poprzednich edycji
zmiany byly duzo bardziej widoczne,

poczynajac od catkowicie nowego
interfejsu uzytkownika, ktory po-
jawil sie w wersji 2014, poprzez
wsparcie dla urzadzen pracuja-
cych pod kontrolg systemu MacOS,
modut do zarzadzania urzadzeniami
mobilnymi, wsparcie dla wirtualizacji
czy w koncu dla urzadzen sieciowych
z wykorzystaniem protokolu SNMP,
ktérego wezesniej brakowato.



L

i‘

i

i
00¢H00

i Manaprase

Inwentaryzacja sprzetu i oprogramowania to podstawowa funkcja bMS.
. ___________________________________________________________

Nowosci w zasadzie sg dwie, z cze-
go pierwsza jest stricte funkcjonalna,
a druga to odpowiedZ na wprowadzong
25 maja br. dyrektywe General Data
Protection Regulation, czyli rodo.

Nowa funkcja to uniwersalne gru-
py dynamiczne. Dotychczas tworze-
nie grup dynamicznych dotyczylo tyl-
ko stacji roboczych pracujacych pod
kontrolg systemow rodziny Windows,
co niekoniecznie odpowiadato hastu
Unified Endpoint Managemant pro-
mowanemu przez producenta. Skoro
software wspiera takze inne platformy
systemowe, w tym urzadzenia siecio-
we (za posrednictwem SNMP), bara-
mundi postanowito umozIliwi¢ tworze-
nie dynamicznych grup réwniez dla
tego typu urzadzen koncowych. Péki
co klasyczne i uniwersalne grupy dy-
namiczne sa dostepne réwnolegle,
choé¢ docelowo nowa funkcja zastapi
dotychczasowe rozwigzanie. W prakty-
ce tworzenie grup dynamicznych opie-
ra sie na wyselekcjonowaniu zarzadza-
nych urzadzen wedlug zdefiniowanych
kryteriéw, jak chociazby profil sprzeto-
wy, poprawki czy zgodno$¢ z polityka
bezpieczenstwa. W ten sposéb w cza-
sie rzeczywistym tworzona jest grupa
bazujaca na $ciéle okreslonym zbiorze
wlasciwoéci. Pierwsza odstona grup
dynamicznych nie obstuguje pelnego
zakresu funkcjonalnego dostepnego
w Windows. Kolejne wersje bedg praw-
dopodobnie sukcesywnie uzupetniaé
tego typu braki.

Drugi goracy temat w przypadku
wersji 2018 to spedzajaca sen z powiek
zgodno$¢ z rodo (GDPR). Producent

poswiecil sporo uwagi wymaganiom
dotyczacym  ochrony prywatnodci.
Oznacza to, Ze samo oprogramowa-
nie musi by¢ zgodne z GDPR, a takze
administracja zarzadzang infrastruk-
turg musi zapewnia¢ anonimizacje
uzytkownikéw. Zagadnienie jest do$c
ztozone i wymaga doglebnej wiedzy
z pogranicza technologii i prawa.
Wsréd bardziej przyziemnych przykla-
déw zmian mozna wymienié¢ chociazby
mozliwos¢ ukrycia danych uzytkowni-
ka skojarzonego z dang stacja robo-
czg czy innym urzgdzeniem. To samo
dotyczy chocby raportéw, z ktérych
usunieto dane identyfikacyjne. Oczy-
wiScie istnieje caly szereg informacji
absolutnie koniecznych do zarzadza-
nia urzadzeniami konicowymi, takich
jak adres IP urzadzenia, ktére uznawa-
ne sg za dane mogace zidentyfikowaé
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Modut zarzadzania urzagdzeniami
mobilnymi to coraz bardziej

przydatna funkcja.
|

dang osobe. W takim przypadku do-
kumentacja oprogramowania zostala
oczywidcie rozszerzona o dokladny
opis zakresu przetwarzania tego typu
informacji.

Poza wspomnianymi wyzej no-
woSciami najnowsza wersja zawiera
réwniez szereg poprawek, w tym te
dotyczace bezpieczenstwa. Wszystkie
szczegoly jak zwykle dostepne sa w naj-
nowszym dokumencie ReleaseNotes.

> ARCHITEKTURA | WYMAGANIA
Jak juz wcze$niej wspomniano, ba-
ramundi Management Suite posiada
modularng budowe, a co za tym idzie,
mozliwy jest zakup i wdrozenie jedynie
wybranych elementéw funkcjonalnych
wymaganych w danym $rodowisku.
Zarzadzanie opiera sie na modelu ko-
munikacji klient-serwer, gdzie po stro-
nie klienckiej konieczna jest instalacja
oprogramowania agenta, dostepnego
na platformy Microsoft (od Windows
Server 2003 SP2 i od Windows XP
SP3), Mac OS (od 10.7), Android
(0od 4.0.4), i0S (od 9.0) oraz Windows
Mobile 10. Po stronie serwera zarza-
dzania wspierane sg serwerowe wersje
Windows od wersji 2008 R2 SP1, choé
spodziewana niedlugo wersja 2018
R2 bMS bedzie juz wymagata przynaj-
mniej Windows Server 2012. Podobne
wymagania obowigzuja dla kompo-
nentu Management Center, a wigc in-
terfejsu uzytkownika, z tym ze w tym
przypadku mozliwa jest takze instala-
cja na systemach dla stacji roboczych
od wersji Windows 7 SP1 z wyklucze-
niem edycji Home. W przypadku ser-
werowych systemow Microsoftu nie sa
wspierane warianty Core oraz Nano.
Serwer zarzadzania wymaga mini-
mum 8 GB RAM (zalecane 16 GB),
5 GB przestrzeni dyskowej oraz
co najmniej jednego interfejsu siecio-
wego 1 GbE - to niewiele. Oczywiscie
wymagania dotyczace przestrzeni dys-
kowej sg $cisle zalezne od liczby apli-
kacji, ktére bedziemy dystrybuowac za
pomocg bMS, a takze liczby poprawek
czy obrazow systemoéw operacyjnych,
ktére zamierzamy rozpowszechniac.
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4 Dodatkowe 10 GB przestrzeni trze-

ba takze zarezerwowaé na potrzeby
bazy danych. Wspierane s silniki
SQL Server od wersji 2008 SP3 oraz
Oracle 12¢ R1. Dla niewielkich wdro-
zen (do 250 zarzadzanych urzadzen)
mozliwe jest wykorzystanie darmowe;j
wersji SQL Express. W dalszym ciggu
nie ma wsparcia dla darmowych silni-
kow bazodanowych i nie zanosi sie, aby
tego typu wsparcie kiedykolwiek sie
pojawito. Szkoda.

Samo wdrozenie bMS w zaleznosci
od wielkoSci zarzadzanego S$rodowiska
i liczby urzadzen koncowych moze zo-
sta¢ zrealizowane w ramach pojedyn-
czej maszyny fizycznej lub wirtualnej,
na ktérej zainstalowane zostang wszyst-
kie komponenty, takie jak chociazby
serwer zarzgdzania, serwer bazodanowy
czy interfejs zarzadzania. Bardziej zlozo-
ne scenariusze wdrozeniowe zakladajg
rozbicie uslug, a co za tym idzie, obcia-
Zenia na wiecej maszyn. W takich przy-
padkach zdecydowanie warto skorzy-
sta¢ z dziatu wsparcia baramundi, ktory
pomoze zaprojektowaé cale rozwigza-
nie, tym bardziej ze mozliwe jest za-
rzadzanie urzadzeniami pracownikow
znajdujacych sie poza Srodowiskiem
bezpiecznym poprzez internet (Cloud-
Enabled Endpoint Management), gdzie
konieczne jest odseparowanie ruchu
i wykorzystanie dodatkowych kompo-
nentéw pakietu, jak chociazby bara-
mundi Gateway.

Licencjonowanie odbywa sie w za-
leznodci od liczby zarzgdzanych urza-
dzen oraz moduléw funkcjonalnych,
o ktérych w dalszej czesci testu.

W odréznieniu od poprzednich te-
stow tym razem zamiast prekonfiguro-
wanych maszyn wirtualnych z serwe-
rem i stacjami klienckimi otrzymaliSmy
dostep do gotowej platformy testowej
w chmurze Microsoftu.

> FUNKCJONALNOSC

Zgodnie z tym, co udalo nam sie ustalié¢
juz na samym poczatku, w wersji 2018
nie znajdziemy zbyt wielu nowosci.
W dalszym ciggu mamy do czynienia
z dopracowanym oprogramowaniem,

60 Pazdziernik 2018 — [Liprofessional

Compliance Management — doskonate uzupetnienie dla zapory ogniowej i antywirusa.
|

ktérego funkcjonalno$é zostata podzie-
lona na odpowiednie bloki. Zgodnie
z naturalnym cyklem zycia koncéwek
klienckich wszystko zaczyna sie od in-
stalacji systemu operacyjnego i aktywa-
¢ji urzadzenia. Pierwsza grupa funk-
cjonalna zawiera moduly 0S-Install
oraz 0S-Cloning, za pomocy ktérych
mozna przeprowadzi¢ wlasnie takie
operacje. OS-Install pozwala na przy-
gotowanie procesu automatycznej in-
stalacji systemu operacyjnego. W przy-
padku OS-Cloning mamy do czynienia
z nieco innym podejSciem — w tym
przypadku istotny jest czas i powta-
rzalnoéé, a wiec tego typu wdrozenie
sprawdzi sie w $rodowiskach testo-
wych czy laboratoriach szkoleniowych.
Kolejnym krokiem na $ciezce zycia
stacji roboczej jest dystrybucja i in-
stalacja oprogramowania. Baramundi
ulatwia te czynnose administracyjng za
posrednictwem kolejnych dwéch mo-
duléw — Deploy oraz Automate. Pierw-
szy z nich umozliwia zdalng dystrybu-
cje oprogramowania z wykorzystaniem
r6znych mechanizmow, takich jak linia
polecen, skrypt czy plik odpowiedzi.
Wygodny kreator umozliwia przygo-
towanie paczki instalacyjnej, a jedng
z opcji jest mozliwoéé zdefiniowania
operacji do wykonania przed instalacja
lub po jej zakonczeniu. Sama instalacja
na urzadzeniach koncowych moze sie
odby¢ w trybie bezobslugowym lub
z zaangazowaniem uzytkownika.
Modul Automate to potezne narze-
dzie umozliwiajace nie tylko automa-
tyzacje instalacji oprogramowania,

rowniez tego, ktére nie zostalo do tego
zaprojektowane, ale takze automatyza-
cje wiekszosci czynnosci czy polecen
administracyjnych na zarzadzanym
urzadzeniu. Intuicyjny kreator utatwia
przygotowanie niemal kazdej opera-
¢ji na zasadzie drag & drop. Menu
akcji pozwala nawigowaé pomiedzy
czynno$ciami zwigzanymi z modyfi-
kacja rejestru, operacjami na plikach
czy na przyklad sterowaniem ustuga-
mi systemowymi. Tryb Debug pozwala
sprawdzi¢ efekt dzialania przygotowa-
nego skryptu. Bogata paleta funkcji
ograniczona jest do systeméw Micro-
softu. Licencja na ten modutl to must-
-have dla kazdego admina.

Skoro mamy juz zainstalowane sys-
temy operacyjne oraz wymagane opro-
gramowanie, to wypadaloby réwniez
mie¢ mozliwosci przeprowadzania in-
wentaryzacji naszego sprzetu i kontroli
nad nim. W tym celu mozna wykupi¢
licencje na kolejne moduly — Inventory,
Network Devices oraz AUT (Application
Usage Tracking). Pierwszy z nich to, jak
wynika z nazwy, kompleksowe rozwigza-
nie pozwalajace na szybka weryfikacje
dokladnego stanu posiadania i to za-
réwno w zakresie sprzetu, jak i oprogra-
mowania. W ten sposéb administrator
moze za pomocy kilku kliknie¢ myszy
wygenerowaé szczegbtowy raport na te-
mat Srodkéw trwalych, w tym urzadzen
sieciowych, a takze szybko zidentyfiko-
waé uzytkownikéw korzystajacych z nie-
standardowego oprogramowania. Roz-
szerzenie funkcjonalnosci o wsparcie dla
rozpoznawania urzadzen sieciowych za



posrednictwem protokotu SNMP pojawi-
fo sie juz w poprzedniej wersji i stanowi
$wietne uzupelnienie dla inwentaryzacji
opartej na aplikacji agenta. Modul AUT
7 kolei pozwala na optymalizacje kosztow
licencji na oprogramowanie poprzez mo-
nitorowanie uzycia danej aplikacji.
Kolejne cztery moduly mozna ska-
tegoryzowaé jako narzedzia do zarza-
dzania. Znajdziemy tu Remote Control
— modut zdalnego dostepu dla helpde-
sku, Energy Management — modul po-
zwalajacy kontrolowaé zuzycie energii
dla zarzadzanych komputeréw wraz
z mozliwoécig definiowania wilasnych
profili energetycznych, Virtual — modut
umozliwiajacy podstawowq administra-
¢je i kontrole nad §rodowiskiem wirtual-
nym bazujgcym na produktach VMware
oraz Mobile Devices — modut zapewnia-
jacy zarzadzanie i kontrole nad cyklem
zycia urzgdzen mobilnych, réwniez tych
pracujacych poza siecig firmowa,.
Najwieksza grupe stanowig moduly
dotyczace szeroko rozumianego bez-
pieczenistwa. Znajdziemy tu zar6wno
funkcje kontroli zgodnoSci z przyjetymi
regutami bezpieczenstwa (Compliance
Management), pozwalajaca latwo wy-
chwyci¢ potencjalnie niebezpieczne
oprogramowanie, jak r6wniez mechani-
zmy przeciwdzialania, takie jak chociaz-
by modut Patch Management, umozliwia-
jacy definiowanie regul, na podstawie

ktorych aktualizowane beda produkty
Microsoftu dziatajace w naszej sieci
(zintegrowana alternatywa dla WSUS).
Dla kontroli nad aktualizacjami oprogra-
mowania pozostalych producentéw ist-
nieje modul Managed Software, bazujacy
na predefiniowanej liScie oprogramowa-
nia zarzadzanej przez baramundi.

Pozostale moduly z dziedziny bez-
pieczenstwa, a wiec Smart DeviceGuard,
Smart AppGuard, FileProtection oraz
DiskProtection to efekt wspétpracy z in-
nym niemieckim producentem opro-
gramowania, firmg DriveLock SE.

W zaleznosci od tego, ktéry modut
wybierzemy, mozemy zabezpieczy¢ za-
rzadzane urzadzenia pod katem wycie-
ku informacji za posrednictwem prze-
no$nych nosnik6w danych czy udzialow
sieciowych, jak réwniez ochroni¢ dane
przed dzialaniem zlo§liwych czy nie-
dozwolonych aplikacji. Dane moga
tez zosta¢ zabezpieczone na poziomie
plikéw i folder6w lub calych partycji
czy dyskow twardych. Zarzadzanie
wszystkimi zabezpieczeniami dostep-
ne jest oczywisdcie z poziomu tego sa-
mego interfejsu uzytkownika.

Ostatnie dwa moduly dotycza réw-
niez zabezpieczenia danych, ale w nie-
co bardziej tradycyjny sposéb — mowa
tu o modulach Personal Backup oraz
Disaster Recovery. W pierwszym przy-
padku kopia dotyczy wybranych danych

Najnowsza wersja opro-
gramowania baramundi
Management Suite

nie wnosi wiele w sto-
sunku do poprzedniej
generacji, a taki stan
rzeczy wynika gtéwnie

z przyjetej w 2014 roku
polityki wydawniczej

i sposobu numerowa-
nia wersji adekwat-

nie do roku wydania.
Skoro od ubiegtego roku
niewiele sie zmienito,
to réwniez nasza ocena

pozostaje na statym
poziomie. Management
Suite to w dalszym
ciagu Swietny produkt
do zarzadzania urzg-
dzeniami kohcowymi,

ze szczegblnym uwzgled-
nieniem Srodowisk mi-
crosoftowych, dla ktérych
dostajemy najwiecej
funkcji i mechanizmow
zarzadzania. Oczywiscie
w przypadku pozostatych
obstugiwanych platform
systemowych, w tym

systemow mobilnych,
jest to rowniez zestaw
solidnych narzedzi.

Nie ulega watpliwosci,
ze wdrozenie bMS moze
znacznie usprawnic
kompleksowe zarza-
dzanie urzadzeniami
klienckimi w dowolnej
wielko5ci przedsiebior-
stwie, przyczyniajac sie
do zwiekszenia efek-
tywnosci, a co za tym
idzie, wymiernych
oszczednosci.

TESTY

uzytkownika, ktére mozna przecho-
wywaé lokalnie lub na serwerze kopii
zapasowych ze wsparcie dla mecha-
nizméw kompresji, harmonogramoéw
i kopii inkrementalnych. W drugim
przypadku mowa juz o kopiach zapaso-
wych calych obrazéw systemu operacyj-
nego i dyskow twardych, dzieki czemu
w latwy spos6b mozna przywroci¢ kom-
pletne Srodowisko po utracie laptopa
czy awarii komputera.

Autor jest architektermn w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastrukturg

sieciowo-serwerowa, wirtualizacjg
infrastruktury i pamiecia masowa.

—
Werdykt

Management Suite 2018

Zalety

© bogata funkcjonalnosé

© relatywnie niewielkie wymagania
sprzetowe

© skalowalnost

© proste licengjonowanie

© wsparcie dla platform
mobilnych i Mac0S

Wady

@ brak dokumentacji
na stronie producenta

@ stosunkowo niewiele zmian
wzgledem poprzedniej wers;ji

@ brak wsparcia dla darmowych
silnikéw bazodanowych

_

Ocena
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