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UEM - Unified Endpoint Management to klasa rozwigzan

do kompleksowego zarzadzania urzgdzeniami klienckimi dziatajgcymi

w sieci. Podobnie jak w poprzednich latach przetestowalismy
aktualnag wersje baramundi Management Suite na rok 2020.
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u edno z podstawowych zadan kaz-
dego administratora to ciagla kon-
trola urzadzen podiaczonych do sieci
firmowej. Mowa tu nie tylko o stacjach
roboczych czy laptopach wykorzystywa-
nych jako podstawowe narzedzia pracy
w kazdym biurze. Coraz wigksze znacze-
nie ma réwniez efektywne zarzadzanie
urzadzeniami mobilnymi, ktére w nie-
ktorych przypadkach skutecznie zaste-
puja tradycyjne komputery. Mnogosé
i réznorodnos¢ urzadzen koncowych
wykorzystywanych przez pracownikéw
nie ulatwia tego zadania. Model BYOD,
coraz wieksza popularno$é systemu
macOS w Srodowisku firmowym i wy-
zwania w postaci obstugi urzadzen kadry
pracujacej zdalnie to czynniki utrudnia-
jace zadanie produktom klasy UEM.
Oprogramowanie niemieckiej firmy
baramundi software AG to jedno z tych
rozwigzan do zarzadzania urzgdzeniami
koncowymi, ktore testujemy w zasadzie
co roku, sprawdzajagc co nowego wnosi
najnowsza wersja. Od czasu pierwsze-
go testu minelo juz 6 lat — w tym czasie
liczba klientéw baramundi zdazyla sie
potroié, a kazda kolejna wersja wprowa-
dzala nowe funkcje, bedace odpowie-
dzig na ciagle pojawiajace sie wyzwania:
moduly Compliance Management oraz

Mobile Devices, rozpoznawanie maszyn
wirtualnych VMware vSphere, wspar-
cie dla systemu macOS, obstuga Go-
ogle Android Enterprise czy monitoring
urzadzen sieciowych z wykorzystaniem
protokotu SNMP. Réwniez w tegorocznej
odslonie pojawily sie wazne nowosci.

> NOWOSCI W WERS]I 2019 R2

Zanim przejdziemy do omawiania
nowoéci w wydaniu 2020 R1, war-
to poswieci¢ chwile na zmiany, jakie
przyniosta ze sobg wersja 2019 R2.
Dodano miedzy innymi wsparcie pro-
filu firmowego dla Android Enterprise

baramundi Management Center 2020
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oraz obstuge windowsowego BitLockera.
W pierwszym przypadku mamy do czy-
nienia z logicznym odseparowaniem
aplikacji oraz danych zwigzanych
z obowigzkami stuzbowymi od prywat-
nych aplikacji uzytkownika. Kontekst
stuzbowy jest centralnie zarzadzany,
a separacja dostepu dziala w obie stro-
ny — administrator bMS nie ma kontroli
nad prywatnymi aplikacjami i danymi
pracownika, a te z kolei nie majg do-
stepu do przestrzeni firmowej. W ten
sposob mozliwe jest uzywanie prywat-
nych smartfonéw réwniez do obstugi
aplikacji biznesowych lub umozliwianie

Logical group [3 BaseConfig %

[°3 Create uninstall job

m Common  i0S/iPad0OS  macOS  Android | Android Enterprise | Windows Mobile

[&] Restrictions

O Security policies )
Disallow location share

v Assignments

Disallow outgoing Android Beam NFC

Android Enterprise specific settings

Jobs Disallow outgoing file transfer via Bluetooth *

Devices Disallow camera *

Disallow app settings modification

Disallow screen capture

Automatic date and time synchronization is required

Rys. 1. Modut zarzadzania urzagdzeniami mobilnymi zyskuje nowe funkcje

z kazda kolejng generacjg bMS.
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pracownikom pewnej swobody przy
uzywaniu sluzbowego telefonu. Oczy-
wiScie  administrator =~ Management
Suite w dalszym ciggu ma mozliwos¢
wyboru trybu pelnej kontroli nad fir-
mowymi urzadzeniami mobilnymi,
wprowadzonego juz w wersji 2018
R2. Profil firmowy to nieco mniej
restrykcyjne podejscie, dajace wiecej
swobody uzytkownikom i pozwalajace
uniknaé¢ posiadania dwéch stuchawek,
co w dobie szeSciocalowych ekranéw
wydaje sie znacznym ulatwieniem. Aby
skorzystaé z funkcji profilu firmowego,
uzytkownik musi jedynie zainstalowaé
aplikacje agenta EMM dostepng w Go-
ogle Playi doda¢ urzadzenie do systemu
zarzadzania bMS chocby poprzez ze-
skanowanie kodu QR. Procedura moze
zatem zostaé przeprowadzona w sposéb
zdalny. Sposéb wy$wietlania i separacji
aplikacji stuzbowych zalezy od wersji
systemu Android i naktadki producen-
ta smartfona. Ograniczenia narzucone
z poziomu konsoli bMS bedg dotyczyly
jedynie pracy z aplikacjami stuzbowymi
i tak na przyklad mozliwe jest zabloko-
wanie korzystania z kamery, ale tylko
w trakcie pracy w kontekscie firmowym.
W trakcie korzystania z aplikacji pry-
watnych zadne restrykcje nie beda dzia-
taly. Co wazne, funkcja profilu firmowe-
go dla systemu Android dostepna jest
w module Mobile Devices Premium,
podobnie jak separacja danych prywat-
nych i stuzbowych dla systemu iOS.
Druga z waznych funkcji, ktére
pojawily sie wraz z wersjg 2019 R2,
to wsparcie dla centralnego zarzadza-
nia szyfrowaniem dyskéw z uzyciem
wbudowanego w system Windows
mechanizmu BitLocker. Administra-
tor moze w ten sposéb zweryfikowaé
wszystkie zarzadzane urzadzenia pod
katem szyfrowania pamieci. Istnieje
réwniez opcja zdefiniowania wlasnych
profili konfiguracyjnych dla BitLockera,
z uwzglednieniem metody szyfrowania
(XTS-AES-128 1ub -256), typu (pel-
ne szyfrowanie lub szyfrowanie zajetej
przestrzeni dyskowej) oraz wyboru wo-
lumenéw do zaszyfrowania (systemowy
lub wszystkie dostepne). Mozliwe jest
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Najnowsza
odstona baramundi
Management Suite to
kolejny duzy krok w rozwoju
tego oprogramowania. Wiele
przydatnych nowosci pojawito
sie zwtaszcza w zakresie
zarzadzania urzadzenia-
mi mobilnymi.

L+

tez wymuszenie podania kodu PIN pod-
czas procedury startowej systemu wraz
z ustaleniem jego zlozonosci. Klucze
odzyskiwania na wypadek utraty PIN-u
przechowywane sag w bMS w formie za-
szyfrowanej, a dostep do tego typu da-
nych ograniczony jest na poziomie sys-
temu uprawnien bMS.

Poza wspomnianymi funkcjami wer-
sja 2019 R2 wniosta takze sporo popra-
wek i usprawnien, z ktérych na uwage
zasluguje z pewnoscia portal docs.bara-
mundi.com, na ktérym w koncu znalez¢
mozna biezaca dokumentacje. Dostep
do forum i nowej bazy wiedzy (wersja

Disk information

Disk 0 178
Recovery 498 MB [ 16 B |
EFI System 95 MB
Data(c) 178 BEEf®

do wyboru jeden z dwdch sposobow
kontroli — pelne zarzadzanie przezna-
czone dla modelu COBO (Company
Owned Business Only) oraz omawiany
przed momentem profil firmowy, po-
zwalajacy zarzadza¢ urzadzeniami
w scenariuszach COPE (Company
Owned Personally Enabled) oraz
BYOD. Od wersji 2020 R1 dostepna
jest trzecia opcja, wspierajaca model
COSU (Company Owned Single Use),
a wiec stuzaca do zarzadzania bardziej
wyspecjalizowanymi urzadzeniami z sys-
temem Android, jak chociazby skane-
rami kodow kreskowych. W tym przy-
padku sprzet moze by¢ wykorzystywany
przez wielu uzytkownikéw, a przy tym
funkcjonalno$é ogranicza sie do jed-
nej lub co najwyzej kilku aplikacji,
a wiec istotne jest réwniez odpowied-
nie rozréznienie tego typu zastosowan
na poziomie oprogramowania MDM.
W okreslonym przypadku urzgdzenie
tego typu moze od razu po wlaczeniu
uruchamiaé¢ wybrang aplikacje jako do-
mys$lny tryb pracy. Implementacja tego
typu funkcji w module Mobile Devi-
ces Premium z pewnoScig pozytywnie
wplywa na kompletno$¢ rozwigzania,
ktore teraz pozwala efektywnie zarza-
dzaé jeszcze wiekszg grupa urzadzen

System security

TPM status Enabled

TPM ownership Entry exists
TPM version 20
Secure boot enabled No

Rys. 2. Centralna kontrola szyfrowania dyskow z wykorzystaniem mechanizmu
BitLocker to kolejny ukton w kierunku uzytkownikéw Windowsa.

2.0) w dalszym ciggu wymaga rejestracji
potwierdzanej przez producenta w cig-
gu 3 dni roboczych. Automatyzacja tej
procedury znacznie ulatwilaby dostep
do wszystkich informacji na temat bMS.

> CO NOWEGO?

Pora na nowosci, ktére pojawily sie
w aktualnej odstonie. Na pierwszy
ogien idzie nowy sposoéb zarzgdzania
urzgdzeniami z Andro-
idem. Dotychczas administrator miat

mobilnymi

koncowych. Jest to takze uklon w kie-
runku przedsiebiorstw, ktére poza stan-
dardowym sprzetem IT posiadajg row-
niez rozwigzania wspomagajace biznes
cho¢by na poziomie magazynu i logisty-
ki, a nawet w zakresie automatyki prze-
myslowej. W tym ostatnim aspekcie
warto zwréci¢ uwage na wsparcie dla
zarzadzania sterownikami SIEMENS
SIMATIC. bMS od wersji 2020 R1
rozpoznaje tej klasy urzadzenia pod-
piete do sieci (SNMP), odpowiednio je



kategoryzuje, a takze wy$wietla istotne
z punktu widzenia inwentaryzacji oraz
bezpieczenstwa szczegoly, jak chociaz-
by wersja firmware. Jest to z pewnoscia
krok w kierunku wiekszego wsparcia
$rodowisk OT.

Kolejna funkcja, ktéra pojawila — sie
w obecnej wersji bMS, to Argus Cockpit.
W praktyce mamy do czynienia z nowym
panelem kontrolnym dostepnym z pozio-
mu chmury Microsoft Azure. Pozwala on
na kontrole serwera zarzadzania bara-
mundi dla wybranego $rodowiska. Argus
Cockpit pozwala wy$wietla¢ informacje
na temat statusu wielu instancji bMS,
co moze okazaé sie przydatne w firmach
zarzadzajacych urzadzeniami koncowy-
mi u wielu klient6w koncowych lub tam,
gdzie wykorzystywanych jest wiele in-
stancji, np. w rozproszonych geograficz-
nie lokalizacjach. Kokpit pozwala $ledzié
wyniki zadan (Jobs), dzieki czemu admi-
nistrator ma mozliwos¢ biezacej kontroli
i reakcji w przypadku niepowodzenia lub
btedu podczas wykonywania zadania. Ar-
gus Cockpit dzieki wykorzystaniu ustug
chmurowych wymaga jedynie dostepu
do internetu oraz przegladarki interneto-
wej. Nie ma potrzeby zestawiania jakich-
kolwiek tuneli VPN. Cala transmisja szy-
frowana jest z wykorzystaniem protokolu
HTTPS. Na razie Argus Cockpit dostepny
jest bezplatnie w ramach podstawowej li-
cencji na oprogramowanie. Aby uzyskaé
do niego dostep, wystarczy powiadomic
partnera baramundi.

Poza wymienionymi nowosciami jak
zwykle usprawniono wiele funkcji do-
stepnych wczesniej. Wsréd informacji
o zarzadzanych systemach Windows
znalez¢ mozna teraz takze dane z MS
Security Center, a wiec status pracy za-
pory sieciowej, antywirusa czy chociazby
stan UAC.

Nowa wersja to réwniez aktualizacja
wymagan oraz wspieranych systemow.
W przypadku serwera zarzadzania ba-
ramundi Management Server oraz ba-
ramundi PXE Relay pojawily sie ograni-
czenia w zakresie wsparcia dla Windows
Server 2012 R2. Wersja 2020 R1 to takze
ostatnia edycja wspierajaca SQL Server
2012 SP3 — od wersji 2020 R2, ktéra

pojawi sie niebawem, najnizsza wspie-
rana wersja SQL Servera to 2014 SP3.
Zgodnie z zapowiedziami, ktére pojawi-
ly sie rok temu, zniklo réwniez wsparcie
dla aplikacji agenta na Windows Mobile
10. Zmian dotyczacych wymagan softwa-
re’owych jest znacznie wiecej, wszystkie
dostepne s3 w nocie wydawniczej naj-

TESTY

koncowkami  klienckimi
za posrednictwem apli-
kacji-agenta instalowanej na kazdym
wspieranym urzadzeniu. Wsréd syste-
moéw, dla ktérych dostepna jest aplika-
cja agenta, znalez¢ mozna m.in. rézne
wersje okienek Microsoftu, zar6wno te
konsumenckie, jak i serwerowe. Pelne

zarzadzanie
odbywa sie

Statistic job assignments

Active Windows devices 426
Enrolled mobile devices 216
Enrolled macOS devices 59
Network devices 23
C devices 20
Software
Managed deploy packages 5579
Deploy packages for Windows devices 8
Deploy packages for mobile devices 7
Managed Microsoft patches 15605

Jobs

Top 10 current jobs

Successful
27632 (100%)
Jerror
00%
Active
00%) 4months ago
Downloading 4months ago
00%) 4months ago
n queve 4months ago M
10% 4months ago
Not applicable
00%)

Lastaction  Job name
& minutes ago Inv: Full scan

3 months ago
3 months ago

IIIIIIIIIIEZ

4months ago
4months aao

Operating systems of the devices (426)

Windows 10
a7 (53%)

Windows 8
225 (539

Windows 7 and older
75 e

= Windows Server
o5
macos
B

B Windows Mobile
005
Apple i05/P2d0S
Rl
Android
G

Vulnerability of the windows devices (426)

Compliance status mobile and macOS devices (2

No threat
0% Compliant

Ml Highest threat 275 (100%)
426 (100%) W severe viotation

Medium threat 000%)
00% Medium violation
Low threat 00%)
00%) Light violation
No scan so far 00%)
0% Unknown

00%)

Scan status

Rys. 3. Rzut oka na panel sterowania pozwala szybciej podjac

dziatania naprawcze.

nowszej wersji bMS. Nieco zaskakiwaé
moze natomiast brak wsparcia dla now-
szych wersji VMware vSphere poczawszy
od 6.7, nie méwiac juz o najnowszej wer-
gji — 7.0. Wersja 6.5 to ostatnie wspierane
wydanie.

> ARCHITEKTURA

| WYMAGANIA

Pakiet bMS sklada sie z kilkunastu mo-
duléw funkcjonalnych, licencjonowa-
nych osobno — w zalezno$ci od potrzeb
danego $rodowiska. Licencjonowanie
opiera sie na dwoch czynnikach —liczbie
zarzadzanych urzadzen oraz modulach,
z ktérych chcemy skorzystaé. Podstawo-
wy spos6b zakupu to wieczna licencja
z opcja dodatkowego wsparcia ze stro-
ny producenta. Jedli z jakiego$ wzgledu
klient wolalby zdecydowa¢ sie na forme
subskrypcji, to taka opcja réwniez jest
dostepna. Co wiecej, niektére modu-
ty, jak chociazby Managed Software
dostepne s tylko w takiej formie. bMS
to rozwigzanie pracujace w typowym
modelu klient-serwer. Co za tym idzie,

wsparcie ze strony baramundi dotyczy
tych wersji, ktére sa wcigz oficjalnie
wspierane przez Microsoft. Na liScie
zgodnosci znalezé tez mozna starsze
wersje Windowsa, jak chociazby Win-
dows XP SP3 czy Windows Server 2008
SP2, cho¢ w tym przypadku istniejg juz
dos$¢ powazne ograniczenia funkcjonal-
nosci. Aplikacja agenta dostepna jest
takze na macOS-a (od 10.7), Androida
(od 4.0.4 lub 7.0 dla Android Enterpri-
se) 110S-a (od wersji 9).

Nie zmienily sie za to wymagania
sprzetowe dla poszczegdlnych kompo-
nentéw bMS. Serwer zarzadzania wy-
maga minimum 8 GB RAM (zalecane
16 GB), 5 GB przestrzeni dyskowej oraz
co najmniej jednego interfejsu sieciowe-
go 1 GbE. Wymagania dotyczace prze-
strzeni dyskowej sa bezposrednio zalez-
ne od liczby aplikacji, ktére bedziemy
dystrybuowaé¢ za pomoca bMS, a takze
liczby poprawek czy obrazéw systemow
operacyjnych, ktére zamierzamy rozpo-
wszechniaé, i tak wymagania dla ser-
wera DIP to 10 GB dla aplikacji, 90 GB
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4 na potrzeby modutu Managed Software,

400 GB na lokalng kopie poprawek i ak-
tualizacji, a takze 6 GB na kazdy system
operacyjny, ktéry bedzie wdrazany za
pomoca modutu OS-Install. Dodatkowe
10 GB przestrzeni trzeba takze zarezer-
wowac na potrzeby bazy danych. Wspie-
rane sg silniki SQL Server od wersji
2012 SP3 (od wersji R2 2014 SP3) oraz
Oracle 12c R2 oraz 19c. Dla niewiel-
kich wdrozen (okolo 300 zarzadzanych
urzadzen) mozliwe jest wykorzystanie
darmowej wersji SQL Express, dzieki

baramundi Management Center 2020

Lo B @ Environment
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10 £ Inst: Office 2019
1 ¥ Inst: Office Apps.
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Execution status

geograficznie, z pewnoscia skorzystaja z re-
komendacji baramundi i odseparujg kom-
ponenty platformy, delegujac im w celu
podniesienia wydajnosci wlasne zasoby
obliczeniowe.

> FUNKCJONALNOSC

Jak juz wczes$niej wspomniano, Bara-
mundi Management Suite to oprogramo-
wanie modularne. Producent odpowiednio
Klasyfikuje kazdy z modutéw w ramach
grup funkcjonalnych. I tak 20 modutéw
zostalo podzielonych na 8 grup:

EH BRT-AT-613447

T Include sub folders

Comment

Installs the app "AdGuard — adbl...
Installs the app “DB Navigator”
Installs the app “Enpass”

Installs the app “Gmail"

15 items

Installs the app "Authenticator™
Installs the app “Linkedin"
Installs the app “Lufthansa"
Installs the app "Meetup™
Installs the app "Authenticator”

Installs the app "Excel”
Installs the app "OneDrive"
Installs the app “Skype for Busine...

Rys. 4. WiekszoS¢ czynnoSci administracyjnych bazuje na zdefiniowanych

wczesniej zadaniach.

czemu mozna zaoszczedzi¢ na kosztach
licencji. W praktyce darmowa wersja
SQL moze sie sprawdzi¢ réwniez w nie-
co wiekszych $rodowiskach, w zalez-
nosci od tego, z jakich moduléw funk-
cjonalnych  zamierzamy skorzystaé.
Weigz nie ma natomiast wsparcia dla
darmowych silnikéw bazodanowych,
jak chociazby PostgreSQL, ktéry z po-
wodzeniem sprawdza sie w produktach
konkurencyjnych.

W stosunku do poprzednich wersji nie
nastapily zadne zmiany w kwestii scena-
riuszy wdrozeniowych. Implementacja
bMS w zaleznosci od skali zarzadzanego
srodowiska moze zosta¢ zrealizowana
na pojedynczej maszynie fizycznej lub
wirtualnej, na ktérej zainstalowane zo-
stang wszystkie komponenty, takie jak
chociazby serwer zarzadzania, serwer ba-
zodanowy czy interfejs zarzadzania. Wiek-
sze przedsiebiorstwa, czesto rozproszone
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= Iinwentaryzacja sprzetu 1 oprogramo-
wania (moduly Inventory, Network
Devicesoraz AUT (Application Usage
Tracking),

= instalacja systeméw operacyjnych
(OS-Install oraz OS-Cloning),

= dystrybucja oprogramowania (Deploy
oraz Automate),

= zarzgdzanie urzadzeniami mobilny-
mi (Mobile Devices oraz Mobile De-
vices Premium),

= inteligentne zarzadzanie infrastruk-
turg IT (Remote Control, Energy
Management, License Management
oraz nowy Argus Cockpit),

= gwarancja bezpieczenistwa (Vulne-
rability Scanner, Defense Control,
Managed Software oraz Patch Ma-
nagement),

= tworzenie kopii zapasowych oraz od-
zyskiwanie danych (Disaster Reco-
very oraz Personal Backup),

= integracja z innymi rozwigzaniami

(modut Connect).

Pierwsza grupa obejmuje funkcje
stricte inwentaryzacyjne, a wigc stanowi
absolutny trzon rozwigzania. Znajdziemy
tam kompleksowe rozwigzanie pozwala-
jace na szybka weryfikacje dokladnego
stanu posiadania — zar6wno w zakresie
sprzetu, jak i oprogramowania. Admini-
strator za pomocy kilku kliknie¢ moze
wygenerowaé szczegdélowy raport na te-
mat $rodkéw trwalych, w tym urzadzen
sieciowych, a takze szybko zidentyfiko-
waé uzytkownikéw korzystajacych z nie-
standardowego oprogramowania. Wspar-
cie dla protokolu SNMP oraz baz MIB
pozwala na bardziej kompletng inwenta-
ryzacje sprzetu, dla ktérego nie ma moz-
liwosci wykorzystania aplikacji agenta.
Ostatni modut w grupie — AUT — umoz-
liwia optymalizacje kosztéow zwigza-
nych z licencjami na oprogramowanie
poprzez monitorowanie uzycia danej
aplikacji, i ewentualne przesuwanie
licencji na uzytkownikéw, ktérzy rze-
czywiScie bedg w stanie je wykorzystac.

Druga grupa moduléw odpowiada za
realizacje zadan zwigzanych z poczat-
kiem cyklu zycia kazdego urzadzenia
klienckiego, a wiec jego aktywacje i in-
stalacje. OS-Install, co sugeruje sama na-
zwa, pozwala przygotowaé automatyczng
instalacje systemu operacyjnego. OS-Clo-
ning z kolei to narzedzie, ktére pozwoli
na automatyczne kopiowanie wczesniej
przygotowanego systemu na wskazane
urzadzenia konicowe. Tego typu funkcje
docenig z pewnoscia osrodki szkoleniowe
lub szeroko rozumiana branza edukacyj-
na wykorzystujaca komputery w celach
dydaktycznych.

Po zakoniczeniu procesu instalacji i ak-
tywacji urzadzen koncowych kolejnym
krokiem jest dystrybucja oprogramowania.
7a czynnosci z tym zwigzane odpowiadajg
moduly nalezace do kolejnej grupy, a wiec
Deploy oraz Automate. Pierwszy z nich
umozliwia zdalng dystrybucje oprogramo-
wania z wykorzystaniem wiersza polecen,
skryptow czy plikéw odpowiedzi. Intu-
icyjny kreator umozliwia przygotowanie
paczek instalacyjnych. Opcjonalnie moz-
na zdefiniowa¢ operacje do wykonania



przed instalacja oraz po jej zakoniczeniu.
Instalacja moze by¢ zrealizowana w trybie
cichym, bez ingerencji uzytkownika lub
w trybie interakcyjnym. Modut Automate
to z kolei rozbudowane narzedzie utatwia-
jace automatyzacje instalacji oprogramo-
wania oraz najczestszych czynnosci admi-
nistracyjnych na urzadzeniach klienckich
wyposazonych w aplikacje agenta. Auto-
matyzacja ograniczona jest jedynie do sys-
temow klienckich Microsoftu.

Grupg, na ktorej rozwdj potozono
najwiekszy nacisk w ostatnich latach,
sa3 moduly zarzadzania urzadzeniami
mobilnymi. Wersja premium stanowi roz-
szerzenie funkcji podstawowych o oma-
wiane juz weczesniej opcje zwigzane z ob-
stuga BYOD czy szeroko pojetej separacji
aplikacji biznesowych i prywatnych.

Trzy kolejne moduly realizujace funk-
¢jeinteligentnego zarzadzania zostaly roz-
szerzone o dostepno$¢ wspomnianego juz
Argus Cockpit. Remote Control, Energy
Management oraz License Management
to narzedzia usprawniajace zarzadza-
nie urzadzeniami klienckimi. Pierwszy
pozwala na zdalny dostep do wszystkich
urzadzenn w domenie zarzadzania Ma-
nagement Suite, chociazby w celu prze-
prowadzania diagnostyki czy zdalnej po-
mocy. Dwa kolejne pozwalajg na wglad
w szczegbdlowe raporty o zuzyciu energii
elektrycznej przez urzadzenia klienckie,

a takze na kontrole legalnosci oprogramo-
wania zgodnie z posiadang licencja.
Kolejna grupa zawiera moduty odpo-
wiadajace za bezpieczenstwo. Zmieni-
Ia sie tu nieco konwencja nazewnicza.
Vulnerability Scanner to oczywiscie ska-
ner podatnosci uwzgledniajacy polityki
bezpieczenistwa. Modul Patch Manage-
ment z kolei pozwala na automatyzacje
fatania luk wykrytych w systemach Micro-
softu. Do kontroli aktualizacji oprogramo-
wania firm trzecich dostepny jest modut
Managed Software, bazujacy na predefi-
niowanej liScie oprogramowania zarza-
dzanej przez baramundi. Defense Con-
trol to z kolei scentralizowany panel
konfiguracyjny dla szyfrowania danych
7 wykorzystaniem BitLockera.
Przedostatnia grupa zawiera dwa mo-
duly, ktére w dalszym ciaggu dotyczg za-
bezpieczania danych, ale w nieco innym
aspekcie. Personal Backup umozliwia
kopiowanie wybranych danych uzytkow-
nika, ktére mozna przechowywaé lokal-
nie lub na serwerze kopii zapasowych
ze wsparciem dla mechanizméw kom-
presji, harmonograméw i kopii inkremen-
talnych. W przypadku Disaster Recovery
mowa juz o kopiach zapasowych calych
obrazow systemu operacyjnego i dyskow
twardych, dzieki czemu w latwy sposéb
mozna przywréci¢ kompletne Srodowisko
po utracie laptopa czy awarii komputera.

Najnowsza odstona
baramundi Management
Suite to kolejny duzy krok
W rozwoju tego oprogra-
mowania. Wiele przydat-
nych nowosci pojawito
sie zwtaszcza w zakresie
zarzadzania urzadze-
niami mobilnymi. O ile
pierwsze proby baramun-
di dostarczania funkgji
MDM pozostawiaty sporo
do zyczenia, to kazda
kolejna edycja pakietu
pokazuje, ze producent
postawit sobie za punkt

honoru, aby zarzadzanie
urzadzeniami mobilnymi
nie stanowito jedynie
dodatku, a jeden z gtow-
nych filarow rozwigzania.
Ciekawie zapowiada

sie takze otwarcie na
Swiat OT, ktéry mimo
wszystko nieco odbie-
ga od standardow IT.

Na razie otrzymaliSmy
podstawowe wsparcie dla
sterownikow Siemensa,
a wiec doS¢ oczywiste-
go partnera, bioragc pod
uwage kraj pochodzenia

bMS. Ciekawy jest dalszy
rozwoj na tym polu
szczegblnie w aspekcie
modutéw odpowiedzial-
nych za kontrole funkgji
security. Nieustannie
czepiamy sie braku
wsparcia dla darmowego
silnika bazodanowego,
jak chociazby Postgre-
SQL. Testy podobnego
oprogramowania z rodzi-
mego rynku pokazuja, ze
da sie i mozna przy tym
zaoszczedzic na kosztach
wdrozenia.

Ostatni na liScie modut Connect po-
zwala integrowaé oprogramowanie bara-
mundi z innymi aplikacjami za posred-
nictwem ustug bazujacych na REST APIL
Dzieki temu i tak juz spore mozliwosci
Management Suite mozna relatywnie
fatwo rozszerzy¢ o funkcje oprogramo-
wania firm trzecich. 1T

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastrukturg

sieciowo-serwerowa, wirtualizacjg
infrastruktury i pamiecia masowa.

—
Werdykt

baramundi Management
Suite 2020

Zalety

© wsparcie dla najpopularniejszych
platform stacjonarnych i maobilnych

© ciagty rozwoj funkcji MDM (profil
firmowy i nowe urzadzenia)

© nieograniczona skalowalnosé

© licencjonowanie

© modularnosé

@ dokumentacja w formie webowej

© mozliwost kontroli stanu pracy
z poziomu chmury (Argus Cockpit)

Wady

© uzaleznienie od komercyjnych
rozwigzan bazodanowych

@ rozpoznawanie maszyn wirtual-
nych tylko do wersji vSphere 6.5

Ocena
EEEEEEEEEN
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