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— INTERVIEW

Zur Person

Wolfgang A. Schmid ist Rechtsan-
walt und Fachanwalt fiir IT-Recht.
Er beschaftigt sich seit vielen Jah-
ren mit Rechtsfragen rund um
Software und Hardware-Vertrage,
Internet und Datenschutz. Er bildet
seit 2004 Datenschutzbeauftragte
aus. Neben seiner anwaltlichen Ta-
tigkeit in den Bereichen IT-Recht,
Handels- und Vertragsrecht ist er
bei verschiedenen Unternehmen
als externer Datenschutzbeauf-
tragter bestellt. Er ist Referent der
Deutschen Anwaltsakademie fir
IT-Recht.

web | www.rechtsanwalt-schmid.com

Wolfgang A. Schmid, Fachanwalt fir IT-Recht, Gber die Rolle des Datenschutzbeauftragten

Datenschutz in Zeiten
des Mobile Device Managements

Wie kénnen private, mobile Endgerate der Mitarbeiter sicher ins Unternehmensnetz integriert werden? Die Kompetenzen
bei Einsicht und Verwendung der Daten missen klar definiert sein, meint Rechtsanwalt Wolfgang A. Schmid im Gesprach
mit IT-BUSINESS. Die Rolle des Datenschutzbeauftragten wird immer wichtiger.

IT-BUSINESS / Das Interview flihrte Dr. Andreas Bergler

ITB: Herr Schmid, Sie sind Datenschutzbeauf-

tragter bei dem Augsburger Management-
Software-Anbieter baramundi. Warum
braucht Ihr Kunde das?

Scumip: Ab einer Grofle von zehn Mitarbeitern,

schreibt das Gesetz vor, braucht jedes Un-
ternehmen einen Datenschutzbeauftragten.
Per definitionem darf ein Datenschutzbeauf-
tragter nicht gleichzeitig der IT-Leiter sein.
Er muss rechtlich, technisch, organisatorisch
und betriebswirtschaftlich fundiert ausge-
bildet sein und ist dartiber hinaus unkiind-
bar. Es kann auch ein externer Spezialist
sein. Hier bei baramundi und mir ist es so,
dass wir schon seit vielen Jahren erfolgreich
zusammenarbeiten. baramundi legt Wert
darauf, nur Produkte im Portfolio zu fiith-
ren, deren Arbeitsweise und Implementie-
rung rechtlich einwandfrei gewahrleistet
sind. Dies betrifft in besonderem MafSe die
Losungen Remote Control, Device Control,
Energy Management und Mobile Devices
sowie die Uberwachung der Ausfiithrung von
Applikationen. Da bot es sich an, neben der
juristischen Beratung bei der Produktent-
wicklung den organisatorischen Part mit zu
tibernehmen.

ITB: Wodurch muss ein betrieblicher Daten-

schutzbeauftragter qualifiziert sein?

Scumip: Grundlegende Kenntnisse fiir Daten-

schutzbeauftragte konnen schon in zweita-
gigen Seminaren angeeignet werden. Die tib-
liche Ausbildung dauert zehn bis zwolf Tage
mit einer abschlieffenden Prifung durch die
jeweiligen Datenschutz-Aufsichtsbehorden
in den Bundeslindern. Der Diisseldorfer
Kreis hat hier einige Kriterien zusammenge-
tragen. Darunter fallen Grundkenntnisse zu
den Rechten der Mitarbeiter und den ein-
schlagigen Regelungen des Bundesdaten-
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ITB:

schutzgesetzes, BDSG, sowie Kenntnis-
se in den Datenschutz-Anforderungen
in technischer und organisatorischer
Hinsicht. Der Datenschutzbeauftragte
muss zu entsprechenden Sachverhalten
Stellung nehmen konnen und sollte re-
gelmiflige Fortbildungsnachweise er-
bringen. Zum Beispiel sollte er sich
auch durch Fachzeitschriften auf dem
Laufenden halten.

Was hat er dann konkret im Unterneh-
men zu tun?

Scumip: Er muss darauf achten, dass die

ITB:

Datenschutz-Bestimmungen tatsich-
lich umgesetzt werden. Das bezieht sich
nicht nur auf das BDSG, sondern auch
auf das Fernmeldegeheimnis und die
TK-Uberwachung bei VoIP-Anlagen
oder auch die Nutzung privater Mails
in den Unternehmen. Er muss dann bei-
spielsweise darauf achten, dass bei ei-
ner privaten Nutzung der betrieblichen
E-Mail-Infrastruktur nur Daten zur Si-
cherstellung des Geschiftsbetriebs er-
hoben werden, die dafiir tatsachlich ge-
braucht werden. Er sollte dartiber
hinaus ein Datenschutz-Konzept fir
sein Unternehmen erarbeitet haben,
dessen Einhaltung mindestens einmal
im Jahr tberprift und reportet wird.

In welcher Hinsicht zeichnen sich die
von Thnen angesprochenen Produkte
von baramundi rechtlich aus?

Scumrip: Mit der Losung ,,Mobile Devices

ITB:

lassen sich zum Beispiel die Sicherheits-
richtlinien eines Unternehmens auf die
mobilen Endgerite tibertragen. Die Lo-
sung garantiert die Compliance, die
Einhaltung dieser Regeln...

Tun das nicht auch andere Endpoint-
Security-Losungen?

ScuMID: Ja, aber baramundi geht hier einen

Schritt weiter. Denn der Hersteller be-
ansprucht, der einzige deutsche Client-
management-Hersteller am Markt mit
einer selbst entwickelten Mobile-De-
vice-Management-Losung zu sein.

[TB: Ja und?
Scumip: Das macht einen grofSen Unter-

schied zu anderen Anbietern. Denn die
kommen namlich zumeist aus den USA.
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Laut Patriot Act mussen aber alle US-
amerikanischen Losungen so genann-
te Backdoors bereitstellen, die gewahr-
leisten, dass staatliche Stellen im
Zweifelsfall — den sie natiirlich selbst
definieren — auf Daten und Informati-
onen zugreifen konnen, die tiber diese
Systeme gemonitort werden. Solche
eingebauten Moglichkeiten fir den Zu-
griff von aufSen verstofSen in Deutsch-
land gegen das Datenschutzgesetz. Bei
der hier vorliegenden Losung ist eine
solche Art der Uberwachung technisch
nicht moglich. Als Datenschutzbeauf-
tragter, der gleichzeitig Einblick in die
Produktentwicklung hat, kann ich das
attestieren.

Was bedeutet das fiir die Anwender?

ScuMmip: Dass die Daten, die das ,,Mobile

ITB:

Devices“-System fiir das Monitoring
zusammenstellt, nicht auf den einzel-
nen Mitarbeiter heruntergebrochen
werden konnen. Die Informationen, die
er Ubertragt, konnen ihm also nicht von
dem System wieder zugeordnet wer-
den. Fir die Unternehmensfithrung hat
dies eben den Vorteil, sowohl compli-
ant zu sein, was die Einrichtung ent-
sprechender Security-MafSnahmen und
-Systeme sowie die Etablierung einheit-
licher Sicherheitsstandards betrifft, als
auch konform mit den hierzulande
herrschenden  Datenschutz-Bestim-
mungen zu gehen.

Das bedeutet fiir die Geschiftsfiih-
rung,...

ScHMID: ... dass sie mit der Einrichtung von
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addquaten Sicherungsmechanismen fiir
die Unternehmens-IT ihren Haftungs-
anforderungen Genilige getan hat.
Denn die IT-Risikovorsorge gehort zu
den Aufgaben eines ordentlichen Ge-
schiftsmannes, und ein Mobile Device
Management ist heute in den meisten
Unternehmen unabdingbarer Part ei-
ner solchen Strategie.

Deutschland gilt im internationalen
Vergleich derzeit als unangefochtener
Spitzenreiter, was die Vorschriften zum
Datenschutz betrifft. Was wird sich mit
Einfuhrung der europdischen Daten-
schutz-Grundverordnung dndern, die

Mobile Devices und Clients

Mit ,baramundi Mobile Devices lassen
sich geltende Sicherheitsrichtlinien auf
Smartphones, Tablets & Co. umsetzen.
»baramundi Device Control“ regelt den
Zugriff auf Medien, Gerdte oder Portsim
Unternehmen und sorgt fiir einen regel-
konformen Datenfluss an den Clients.
Gleichzeitig gibt ,,baramundi Applica-
tion Control“ nach dem Whitelist-Prin-
zip nur genehmigte Anwendungen fiir
den Einsatz im Unternehmen frei. Die
Administration der Mobilgerdte lauft
lUber das Client- und Server-Manage-
ment der ,baramundi Management
Suite®.

Anfang des Jahres auf Europa-Ebene
diskutiert wurde?

Scumip: Die Datenschutzrichtlinie 95/46/

EG gibt zur Zeit gewisse Mindeststan-
dards vor, an die sich die europaischen
Staaten halten miissen. An ihrer Um-
setzung wird derzeit aber immer noch
gefeilt. Durch die europaweite Verein-
heitlichung der von Thnen angespro-
chenen Grundverordnung soll zum
Beispiel auch das ,Recht auf Verges-
senwerden® verankert werden. Die
europiischen  Vorschriften  heben
jedoch den Datenschutz teilweise sogar
auf. So konnte die Stellung des Daten-
schutzes und des damit Beauftragten
geschwicht werden. Das Ganze soll
allerdings erst in den kommenden Jah-
ren spruchreif werden, und bis dahin
werden auch auflereuropdische, grofle
Unternehmen an der Diskussion teil-
nehmen. O
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