<kes> Special zur it-sa 2013

Standalone-Systeme, erweiterte Losungen
oder integriertes Management

Moglichkeiten beim
Device-Management

Der Trend geht zu immer leistungsfahigeren und kleineren

mobilen Geraten, die schon heute herkommliche PCs und

Notebooks erganzen. Die Grenzen zwischen den Gerate-

klassen werden unscharf. An diese Entwicklung muss sich

die IT-Administration anpassen. Gefragt sind Management-
Losungen, die alle Gerate verwalten kénnen.

Von Armin Leinfelder, baramundi software AG

Smartuter. Comphone: Die
Gerdteklassen verschwimmen. Die
Leistungsfahigkeit der Smartphones
hat sich seit dem ersten iPhone von
2007 massiv gesteigert. Bei den Ver-
kaufszahlen haben Tablets die PCs be-
reits hinter sich gelassen. Schon heute
sind Mobilgerdte mit vollwertigem
Microsoft-Betriebssystem verfiigbar,
inklusive Office-Paket. Gleichzeitig
ndhern sich Windows-8-PCs mit
ihrer Benutzeroberflaiche und der
Maoglichkeit, Apps zu installieren, an
Mobilgerite an.

Aufierdemwollen Mitarbeiter
zunehmend bei der Arbeit dieselben
Gerdte nutzen, die sie von zu Hause
kennen - Stichwort Consumerization
der IT - oder setzen gar ihre eigenen,
privaten Gerdte ein (Bring Your Own
Device, BYOD). Eine Begrenzung auf
wenige Gerdtetypen und einzelne
Betriebssystemplattformen ist da-
mit fiir Unternehmen kaum noch
moglich. Auch das Arbeitsverhalten
andert sich: So werden Dokumente
unterwegs auf einem Mobilgerdt be-
gonnen und spéter auf dem PC fertig-
gestellt, E-Mails und Kalender sollen
iiberall verfiigbar sein. Die Folge fiir
[T-Administratoren: Es miissen alle
Gerdte mit den notigen Programmen,
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Daten und Rechten versorgt werden -
und es miissen alle Gerdte zuverldssig
abgesichert werden.

Unterschiedliche
Anforderungen

Fine Verwaltungslosung aus-
schlieBlich fiir PC-Clients ist dieser
Aufgabe bereits heute nicht mehr
gewachsen. Die Managementanforde-
rungen von Mobilplattformen fallen
grundsitzlich anders aus als die von
Desktop-PCs und Notebooks. Erstens
unterscheiden sich Betriebssysteme
und Anwendungen fiir mobile Ge-
rite stark von PC-Software. Zweitens
wurden Smartphones und Tablets
urspriinglich fiir Privatanwender ent-
worfen und bieten daher nur einge-
schrankte Verwaltungsmoglichkeiten.

Eine eigene Administrator-
rolleistbeiiOS- oder Android-Gerdten
heute zum Beispiel nicht existent,
der Benutzer des Gerdts kann selbst
bestimmen, was er installiert oder
entfernt. Somit kann das Unterneh-
men zwar auf organisatorischer Ebene
Richtlinien aufstellen, was der Mitar-
beiter installieren darf und was nicht,
aber technische Mafinahmen sind
nicht ohne Weiteres moglich. Zwi-
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schen den Betriebssystemplattformen
bestehen zudem Unterschiede bei den
Management-Moglichkeiten, die der
jeweilige Hersteller zuldsst.

Aus Sicherheitsgriinden ist
es auf diesen Plattformen umso
wichtiger, zuverldssig zu erfassen, ob
ein Gerdt den Unternehmensanforde-
rungen gentigt. Fallt die automatisier-
te Compliance-Priifung negativ aus,
kann darauf regiert werden — sei es mit
einer Aufforderung an den Nutzer,
eine kritische App zu entfernen, sei
es mit dem Entzug von Profilen, die
Zugriff auf das Unternehmensnetz-
werk gewdhren, oder sogar mit dem
vollstandigen Loschen des Gerdtes
aus der Ferne.

Bei Gerdten, die auf einer
Desktop-Plattform laufen, hat der
lokale Nutzer dagegen in der Regel
keine Administrationsrechte. Bei
diesen Gerdten geht es beim Client-
Management daher vor allem darum,
Betriebssysteme und Anwendungen
zu verteilen, zu inventarisieren — und
Sicherheitsliicken automatisiert und
zuverldssig durch Updates und Pat-
ches zu schlie8en, die tiber das Client-
Management-System verteilfertig zur
Verfiigung gestellt werden.

Drei Méglichkeiten

IT-Verantwortliche haben
drei Moglichkeiten, auf diese unter-
schiedlichen Anforderungen zu rea-
gieren: Sie ergdnzen ihr bestehendes
Client-Management-System (CLM)
fir PCs und Notebooks um eine
eigenstindige Losung fiir Mobile-
Device-Management (MDM). Sie
greifen zu einer CLM-LOsung, die
durch ein zugekauftes MDM-Modul
eines Drittherstellers ergdnzt wurde.
Oder sie verwenden ein von Grund
auf integriertes System, das alle Gerd-
tetypen abdeckt.

Im ersten Fall kommt eine
Management-Software zum Einsatz,
die ausschlieBlich auf das Manage-
ment mobiler Gerdte spezialisiert ist.
Der Vorteil: Derartige Losungen bie-
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ten meist eine Vielzahl von Features
und berticksichtigen alle populdren
Mobilplattformen. Allerdings muss
der Administrator zur Verwaltung
von PC-Clients eine andere Losung
nutzen und damit zwei Tools anwen-
den und pflegen. Egal wie benutzer-
freundlich beide Softwareldosungen
ausgelegt sind - der permanente
Wechsel hemmt ein reibungsloses
Arbeiten. Unterschiedliche Bedien-
konzepte und Benutzerschnittstellen
verlangen eine Umstellung, Daten
miissen in beiden Systemen redun-
dant gepflegt werden. Ein Gesamtii-
berblick ist nur erschwert moglich.
Auch die Zusammenarbeit mit
mehreren Softwareanbietern schafft
zusétzlichen Aufwand, etwa bei Sup-
portanfragen oder Updates.

Diese Problematik entfillt
weitgehend, wenn eine CLM-Losung
mit ergdnzendem MDM-Modul eines
Drittherstellers eingesetzt wird. Aller-
dings sollte griindlich gepriift werden,
wie eng die Integration erfolgt ist:
Werden die Daten in einer gemein-
samen Datenbank gespeichert, beide
Losungen iiber eine gemeinsame
Benutzerschnittstelle bedient — oder
nur zwei technisch eigenstandige Lo-
sungen gemeinsam vermarktet? Und
vor allem: Arbeiten beide Hersteller
auch bei kiinftigen Weiterentwick-
lungen Hand in Hand?

Bei der dritten Moglichkeit,
dem integrierten LOsungsansatz,
stammen dagegen alle Teile von
einem Hersteller und aus einem Guss.
Dadurch fallen Bedienkonzept und
Benutzeroberfliche wesentlich ho-
mogener aus. Der Pflegeaufwand fiir
die zweite Management-Losung ent-
fallt und einheitliche Sicherheitsstan-
dards lassen sich in einem einheit-
lichen System leichter durchsetzen.
Erkauft werden miissen die Vorteile
einer integrierten Losung derzeit oft
noch tber einen etwas geringeren
Funktionsumfang im MDM-Bereich,
da es sich in der Regel um Anwen-
dungen von CLM-Herstellern han-
delt, die ihr Portfolio erweitert haben.
Doch diese Produkte holen stetig auf,
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| Integrationsvarianten von Client- und Mobile-Device-Management (Quelle: baramundi software AG)

was unterstiitzte Plattformen und Fea-
tures angeht, und nutzen die jiingsten
erweiterten MDM-Technologien der
Plattformanbieter.

Und: Mit integrierten Ma-
nagement-Losungen kann auch beim
kiinftigen Zusammenwachsen von
Desktop- und Mobil-Plattformen eine
stimmige Losung bereitgestellt wer-
den. Fiir ein leistungsfdhiges Smart-
phone oder ein Notebook-dhnliches
Tablet wird keine andere Verwal-
tungslosung benotigt als fiir den PC
oder das alte Smartphone. Die Vertei-
lungsmechanismen fiir Desktop-PC-
Software sind ebenso vorhanden wie
die fiir mobile Applikationen.

Datenschutz

Bei der Auswahl einer Ma-
nagement-Losung sollte neben der
Moglichkeit, alle Gerdte und Platt-
formen zu verwalten, auch das Thema
Datenschutz im Vordergrund stehen.
PCs und mobile Gerdte sammeln eine
Vielzahl schiitzenswerter Daten tiber
ihre Benutzer und dessen Umfeld,
von der GPS-Position des Handys
bis zu allen Kontaktinformationen
iiber Kunden und Partner. Nicht
alle auf dem Markt verfiigbaren
Management-Losungen entsprechen
aber den deutschen und europé-
ischen Datenschutzvorschriften.
Produkte von US-Herstellern bergen
beispielsweise das Risiko, dass staat-
liche Stellen aufgrund des Patriot Act
Zugriff auf Systeme und deren Daten
erlangen.
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Weitere Fragen entstehen,
wenn private Gerdte von Mitarbeitern
eingesetzt werden: Diirfen alle instal-
lierten Applikationen inventarisiert
werden? Darf das Gerdt vom Unter-
nehmensadministrator komplett ge-
16scht werden, wenn es einmal nicht
mehr auffindbar sein sollte? Derartige
Punkte sollten im Unternehmen in
Form von Betriebsvereinbarungen be-
ziehungsweise IT-Richtlinien geklért
und mit Betriebsrat, Datenschutzbe-
auftragten und juristischen Beratern
abgestimmt werden.

Fazit

Betrachtet man die Gerdte-
formen nicht isoliert voneinander,
sondern gemeinsam, so erscheint es
nur konsequent, auf Verwaltungslo-
sungen zu setzen, die sowohl Client-
als auch Mobile-Device-Management
beherrschen. In den nédchsten Jahren
werden sich die Plattformen weiter-
hinrasantentwickeln und damit neue
Anforderungen an Management-
Tools stellen. Eines ist aber ebenso
sicher: Mobile Gerdte werden im Un-
ternehmensalltag die PC-Plattformen
auf absehbare Zeit nicht komplett
ersetzen konnen. Umso mehr sind
Verwaltungslosungen gefragt, die
beide Welten verbinden.
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