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Mit automatisiertem Schwachstellenmanagement
Sicherheitslicken schnell erkennen und schlieBen

Mut zur Lucke -

nein danke!

Eine Schwachstelle auf einem einzigen Rechner im Unternehmen
geniigt, um die Sicherheit der gesamten IT-Umgebung und damit
der sensiblen Firmendaten zu gefahrden. Doch dem IT-Admini-
strator ist es in der Praxis nicht moglich, alleClients und Server
laufend auf alle bekannten Liicken zu priifen. Abhilfe schafft au-
tomatisiertes Schwachstellenmanagement mithilfe einer Client-

Management-Software.

Von Armin Leinfelder, baramundi software AG

Vollkommen fehlerfreie Soft-
ware gibt es nicht. Potenziell kann jeder
Fehler ein Sicherheitsrisiko darstellen
und eine Hintertiir 6ffnen, die fir
Angriffe genutzt werden kann. Im Jahr
2013 wurden jede Woche rund 100
neue derartige Schwachstellen in Be-
triebssystemen und Anwendungen ent-
deckt und in der National Vulnerability
Database des US-CERT dokumentiert.

Mut zur Liicke ist vor diesem
Hintergrund fiir IT-Administratoren
keine Tugend. Schliefflich tragen sie
die Verantwortung fiir die Sicherheit
der Daten und einen stdrungsfreien Be-
trieb. Kundendaten, Geschiftszahlen,
Entwicklungsunterlagen — die Konse-
quenzen eines erfolgreichen Cyberan-
griffs konnen den Betrieb lahmlegen
und Firmeninterna offenlegen. Neben
finanziellen Verlusten und einem
Imageschaden fiir das Unternehmen
drohen im ungiinstigsten Fall sogar
staatsanwaltschaftliche Ermittlungen.
Zum Beispiel wenn der Verdacht auf
einen Versto8 gegen Datenschutzricht-
linien besteht.

Langst sind fiir schadens-
trachtige Cyberangriffe auch keine
weitreichenden Programmierkennt-
nisse mehr erforderlich. Viele Attacken
gehen inzwischen auf das Konto von
Kriminellen, die auf im Internet ver-
fiigbare Exploits zuriickgreifen. Derar-
tige Angriffssoftware, die gezielt eine
bekannte Schwachstelle ausnutzt, wird
im Internet gratis oder gegen Bezahlung
angeboten. Verfiigbar ist sogar eine
grafische Benutzeroberfliche, sodass
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Angriffe auch fiir mittelmafig begabte
Hacker kein Problem mehr darstellen.

Firewall und Virenscanner
bieten inzwischen einen sehr wirkungs-
vollen Schutz gegen in der Vergangen-
heit populdre Angriffsmethoden. Da
diese Sicherheitsvorkehrungen kaum
noch auszuhebeln sind, haben sich
Angreifer inzwischen auf Attacken
iber die Hintertiir verlegt. Bei diesen
Reverse-Angriffen werden Firewall
und Virenscanner einfach umgangen,
indem eine Sicherheitsliicke in einer
Software ausgenutzt wird. Ein Beispiel:
Uber eine E-Mail mit einem sensatio-
nell giinstigen Angebot wird ein Mit-
arbeiter auf eine préaparierte Webseite
gelockt, die sich eine Liicke im Flash-
Player zunutze macht und so einen
Schadcode auf dem Rechner ausfiihren
kann. Dieser ldsst den Rechner eine
Verbindung nach auflen zum Server
des Angreifers aufbauen, die ihn zum
willigen Sklaven des Angreifers macht.
Da die Verbindung aus dem Unterneh-
men heraus aufgebaut wird, greift die
Firewall nicht ein.

Neben préparierten Webseiten
werden auch manipulierte Dateien
(z. B. Office-Dokumente, PDFs) einge-

setzt. Es wurden auch bereits Angriffe
tiber bosartige Anzeigen auf eigentlich
harmlosen Internetseiten ausgefiihrt.
Oft verwenden Angreifer auch Infor-
mationen aus sozialen Netzwerken,
um ihre Opfer gezielt in die Falle zu
locken und sie zum Offnen einer be-
stimmten Datei oder zum Klick auf
einen Link zu bewegen. Und egal wie
detailliert die Verhaltensregeln des
Unternehmens und die Warnungen
der Admins auch sein mogen: Irgend-
wann macht ein Mitarbeiter vorsétzlich
oder fahrléssig einen Fehler und geht
einem Angreifer auf den Leim. Notig
sind daher auch technische Schutz-
mafinahmen gegen solche Angriffs-
methoden.

Vorsorgeuntersuchung
fur die IT

Solange eine Schwachstelle
nicht bekannt ist und im Verborgenen
zwischen Millionen Zeilen Programm-
code schlummert, sind die von ihr
ausgehenden Gefahren duflerst ge-
ring. Die Schwachstelle dhnelt einem
offenen Fenster, das noch niemand
entdeckt hat. Gefdhrlich wird es,
sobald sie weithin bekannt sowie in
einschldgigen Schwachstellendaten-
banken dokumentiert ist, was oft dann
passiert, wenn der Softwarehersteller
einen Patch bereitgestellt hat. Denn
auch potenzielle Angreifer und Exploit-
Entwickler lesen diese Datenbanken,
analysieren die vom Hersteller bereit-
gestellten Patches und kénnen daraus
Riickschliisse ziehen, wie sich die Liicke
ausnutzen ldsst.

Solange der Patch nicht auf
allen betroffenen Gerdten eingespielt
wurde, sind daher iiber die Schwach-
stelle wirkungsvolle Angriffe aus-
fithrbar, gegen die kaum Gegenwehr
moglich ist. Am offenen Fenster lehnt
nun eine Leiter, die Zahl der Attacken
unter Ausnutzung der Liicke steigt
stark an. Fiir einen wirksamen Schutz
gegen Angriffe ist es daher essenziell,
Sicherheitsliicken auf allen Gerdten
zu erkennen und alle nétigen Patches
unverziiglich, flichendeckend und
zuverldssig einzuspielen.
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Ein Compliance-
Dashboard macht
Schwachstellen
in der eigenen
IT-Umgebung
transparent.
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Ohne automatisierte Hilfsmit-
tel ist diese Anforderung angesichts der
grofen Zahl von Gerdten, eingesetzter
Software und Sprachversionen de facto
nicht zu erfiillen. Der Administrator
miisste laufend Datenbanken und
Blogs auf Meldungen tiber Schwachstel-
len durchsuchen, diese bewerten, die
eigenen Rechner priifen, Updates pa-
ketieren, testen, verteilen und erfassen,
ob die Verteilung erfolgreich war. Ein
automatisiertes Patch-Management fiir
Microsoft-Produkte reicht alleine nicht
aus: Es schliefit zwar einige Liicken,
deckt aberldngst nicht jede Software ab.

Hilfreich ist ein Scanner, der
die Rechner im Unternehmensnetz-
werk regelmifig auf die Fintrdge in
den Schwachstellendatenbanken priift,
die anerkannte Sicherheitsorganisa-
tionen pflegen, laufend aktualisieren
und online zur Verfiigung stellen.
In diesen Datenbanken werden die
Schwachstellen bewertet und nach
Gefdhrdungspotenzial markiert. Ein
solcher Schwachstellenscan findet bei
minimiertem Ressourcenverbrauch
im Hintergrund statt und beeintrdch-
tigt den angemeldeten Nutzer am
Client nicht bei der Arbeit. Gleichzeitig
nimmt er potenziellen Angreifern den
Vorsprung: Der IT-Administrator erhilt
einen umfassenden Uberblick {iber et-
waige Liicken. Eine gute Losung bietet
eine Drill-Down-Moglichkeit, zum Bei-
spiel nach den Clients mit den meisten
oder den geféhrlichsten Liicken.

Updates und Patches
zentral verteilen

Fir das schnellstmogliche
Schlieflen der Liicken stehen eben-

falls automatisierte Hilfsmittel zur
Verfligung. Im Idealfall sind diese
mit dem Schwachstellenscanner in
einer integrierten, ganzheitlichen
Client-Management-Software zu-
sammengefasst, sodass der gesamte
Prozess vom Aufspiiren der Liicken
bis zur Patch-Verteilung in einer
einheitlichen Losung ziigig ablaufen
kann.

Neben Microsoft-Patchessollte
eine Losung fiir das Schwachstellenma-
nagement mindestens auch Updates
fir haufig genutzte Anwendungen
wie Adobe Reader, Java oder Firefox
zentral und automatisiert verteilen,
die aufgrund ihrer groflen Verbreitung
bei Angreifern besonders populir sind.
Aktuelle Softwarepakete fiir zahlreiche
Anwendungen sind auch als Managed
Services von Client-Management-
Herstellern verfiigbar. Dariiber hinaus
lasst sich jede Software, die mit einer
Client-Management-Losung automa-
tisiert nach Original-Setup-Verfahren
verteilt werden kann, mit dieser auto-
matisiert patchen.

Es geniigt fiir ein wirksames
Schwachstellenmanagement aber
nicht, von einer Liicke zu wissen und
eine Patch-Installation anzustoflen.
Essenziell ist auch das Wissen dartiber,
ob das sicherheitsrelevante Update tat-
sachlich auf allen Clients angekommen
ist. Installationen kénnen fehlschla-
gen, vom Benutzer blockiert werden
oder ein Notebook im Aufeneinsatz
konnte nicht erreichbar sein. Die einge-
setzte Losung fiir die Patch-Verteilung
muss daher eine Rickmeldung zum
Installationsstatus sowie zu etwaigen
Fehlern geben.
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Wichtiger Baustein

Schwachstellen-
management

Fin automatisiertes Schwach-
stellenmanagement sorgt fiir mehr
Transparenz und eine grofitmogliche
Aktualitdt der Client-Systeme und
Server im Unternehmen. Ebenso wie
eine Firewall allein, kann es aber keinen
umfassenden Schutz bieten, sondern
muss Teil einer umfassenden Sicher-
heitsstrategie sein. In einer grofieren
Umgebung sollte diese automatisiert
umgesetzt werden, um einheitliche
Standards an allen Gerdten durchzu-
setzen. Dazu gehoren standardisierte
Abldufe ebenso wie ein zentrales und
automatisiertes Backup von Daten und
Benutzereinstellungen, das Verschliis-
seln von Datentrdgern oder der Schutz
vor nicht autorisierten Anwendungen.
Flankierend miissen auch die Endan-
wender fiir Gefahren sensibilisiert und
dariiber informiert werden, welche
Verhaltensweisen zum Schutz vor An-
griffen beitragen.

In ein derartiges Sicherheits-
konzept sollten auch Smartphones
und Tablets, die inzwischen in nahezu
jedem grofleren Netzwerk zu finden
sind, eingebunden werden. Es bietet
sich an, auch diese Aufgabe iiber eine
integrierte Losung fiir Client- und
Mobile-Device-Management abzude-
cken, um einheitliche Standards auf
allen Gerdten im Unternehmen durch-
zusetzen.
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