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MOBIL, EINFACH, SICHER
Smartphones und Tablets platt-
formubergreifend konfigurieren

Die Konfiguration von Smartphones und Tablets ist fiir IT-Administratoren sehr
aufwdndig. Dieselben Einstellungen miissen auf Geraten mit verschiedenen mobilen
Betriebssystemen vorgenommen werden. Eine zentrale, plattformibergreifende
Konfiguration der Gerate sorgt fiir Abhilfe.

R

1
baramundi bietet zentrales und automatisiertes
Mobile-Device-Management
L



ie sind wesentlich handlicher als Note-

books, undimmens praktisch: Smartpho-

nes und Tablets erlauben als mobile
Alleskonner eine schnelle Antwort auf eine
E-Mail-Anfrage vom Bahnsteig oder eine
schnelle Recherche im Internet aus dem Zug-
abteil. Fir IT-Administratoren hat die Sache
allerdings einen Haken: Sie muissen in der
Regel mehrere Mobilplattformen unterstitzen,
die Gerate einrichten und sicher konfigurieren.
Dies verursacht zusatzlich zum Management
der bekannten Windows-Systeme Komplexitat
und ist zeitaufwandig.

Konfiguration von Mobilgeriten: Platt-
formiibergreifend statt aufwindig. Ein
Vergleich der drei populdren Mobilplattformen
iOS, Android und Windows Phone zeigt, dass
dieselben Parameter (Name, E-Mail-Adresse,
Domane, Server, Verschlisselung) an unter-
schiedlichen Stellen eingegeben werden miis-
sen. Das bedeutet: Der Administrator muss die
entsprechenden Eingabemasken auf allen
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Exchange-Konfiguration auf verschiedenen Mobilplattformen

Geraten kennen und verstehen, bei der Konfi-
guration aufrufen und ausfiillen. Dieser Work-
flow lasst sich durch die Verwendung platt-
formubergreifender Profilbausteine und eine
zentrale Verwaltung der Geréte stark vereinfa-
chen.

Das Smartphone oder Tablet muss dazu
einmal in die Verwaltungslésung aufgenom-
men werden (,Enrollment”), zum Beispiel
durch das Scannen eines bereitgestellten
Barcodes. AnschlieBend kénnen Management-
Aufgaben — am Beispiel der hier abgebildeten
Screenshots zu Exchange-Konfigurationen -
Uber die Losung zentral durchgefiihrt werden.
Auf einer einheitlichen, plattformiibergreifen-
den Oberflache werden die entsprechenden
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Einstellungen gesetzt und kdnnen anschlie-
Bend auf das verwaltete Gerat tibertragen wer-
den.

Die Vorteile liegen auf der Hand: Der
Administrator muss nicht mehr wissen, wo auf

Die richtige Konfiguration eines Mobil-
gerates ist nicht nur fir ein reibungsloses
Arbeiten wichtig: Ein handliches Smartphone
oder Tablet geht schnell verloren oder kénnte
gestohlen werden. Dagegen gilt es ebenfalls
Vorkehrungen zu treffen, zum Beispiel durch
ein starkes Passwort und eine
automatische Sperre beim
Ausschalten des Bildschirms
¢ oder eine Moglichkeit zum
) ,Remote Wipe”. Zudem muss
der IT-Administrator die Gera-
te im laufenden Betrieb im
Auge behalten, damit nicht
versehentlich oder vorsatzlich
wichtige Einstellungen vom
Nutzer verandert werden -
schlieBlich hat der Endanwen-
der auf Mobilgeraten in der
Regel volle Administrations-
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Einheitliche Oberfliche fiir die Exchange-Konfiguration

in der Management Suite von baramundi

welchem  Mobilgerat
welche Einstellung vor-
genommen wird - er
nutzt stets die bekannte
Oberflache seiner zen-
tralen Management-
Konsole. Das verringert
die Komplexitdt, spart
Zeit und reduziert die
Fehleranfalligkeit des
Prozesses. Damit ergibt
sich unterm Strich auch
ein Mehr an Sicherheit.
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Ein weiterer Vorteil:
Management-Aufga-
ben lassen sich Uber
eine Verwaltungs-Soft-
ware auch ,remote” durchfiihren, ohne dass
ein Administrator das Gerat in die Hand neh-
men muss. Nimmt ein Nutzer beispielsweise
an einem AuBlenstandort ein neues Handy in
Betrieb, scannt er einfach

Windows Phone

Gute Losungen fiir Mobi-

le-Device-Management
bieten daher die Moglichkeit, Compliance-
Regeln zu definieren, die auf den Geraten
regelmafig gepriift werden. Versto3e werden
dem Administrator Gbersichtlich angezeigt.
Damitist eine schnelle, gezielte Reaktion mog-
lich, um wieder einen sicheren Zustand herzu-
stellen, von der E-Mail an den Nutzer tGber eine
automatisierte Aktion auf dem Gerat bis hin
zum Komplett-Loschen aus der Ferne.

Im Idealfall ist das Mobile-Device-
Management in eine Software-Suite fiir
Client-Management integriert. Das spart nicht
nur Aufwand bei der Einrichtung, bei der War-
tung und der Bedienung. Es ermdglicht dari-
ber hinaus, Mobilgerate und PCs in gemeinsa-
men Gruppen und Organisationseinheiten zu
verwalten und Standards durchzusetzen. Die-
ser Ansatz gilt zudem als zukunftssicher: Neue
Gerateklassen lassen sich in eine einheitliche
Losung leichter einbinden.

[http://www.baramundi.de/mdm-uebersicht]

den Barcode, den ihm der
Administrator aus der Zent- 5
rale per E-Mail zugesendet
hat, anschlieBend kann die-
ser die weitere Konfiguration
vornehmen. Die verwende-
ten Ablaufe und Aufgaben
lassen sich vorbereiten und
immer wieder verwenden -
auch fiir eine groBere Anzahl
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