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Endpoint-Management

Ciscos neue Switches Testreihe WS 2016
und SDN-Funktionen Teil 2: S2D und Replicas
Das Netzwerk Plattform fur

wird lernfahig Hyperkonvergenz
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Schwerpunkt: Endpoint-Management

Als vor einigen Jahren mobile Gerite als
Arbeitsmittel Einzug in die Unternehmen
gefunden haben, stellte das IT-Verantwort-
liche vor die neue Herausforderung, auch
diese Gerite zu managen. Das Verwalten
von Desktop-PCs und Servern war bereits
Standard und wurde mit entsprechen-
den Client-Management-
Losungen umgesetzt. Um
mobile Gerite ebenfalls
verwalten und absichern zu
konnen, kamen MDM-Lo6-
sungen ins Spiel. Damit al-
lein ist es jedoch nicht ge-
tan. Die IT-Administration
muss auch die verwendeten
Apps per MAM (Mobile-
Application-Management)
unter Kontrolle haben. Nur
so verhindern Adminis-
tratoren,
datenhungrige oder unsi-
chere Apps zum Einsatz
kommen.

Mitarbeiter greifen aber mit mobilen Geri-
ten auch auf Unternehmensdaten zu. Zum
Schutz des Contents muss die IT-Abtei-
lung klar definieren, wer von wo auf was
zugreifen darf. Dazu nutzen Administra-
toren spezielle MCM-Funtionen (Mobile-
Content-Management). Uber die Zeit und
in Einklang mit den Management-Mog-
lichkeiten Mobilgeriteplattformen
haben die einschldgigen Hersteller die
MDM-Werkzeuge weiterentwickelt und
um neue Funktionalititen zum MAM und
MCM erweitert. So reicht heute ein einzi-
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____Umfassendes Mobility-Management
Mobilgerate im Griff

Langst haben Mobilgerate den Arbeitsmarkt erobert. Passende
Management-Losungen haben sich vom reinen Mobile-Device-Ma-
nagement (MDM) hin zum Enterprise-Mobility-Management (EMM)
entwickelt und verflgen inzwischen Gber umfangreiche Funktionali-
tat, um Gerate, Apps sowie Daten zu verwalten und abzusichern.

ges Werkzeug aus, um den steigenden An-
forderungen Rechnung zu tragen.

Vom Enrollment bis zum Monitoring

Reine MDM-Losungen ermoglichten es
primir, das jeweilige Gerit (Device) zu
verwalten. Dazu musste es die IT-Abtei-

Inhalte
erzeugen

Unternehmensinhalte
(PIM, Dokumente, ...)

App Apps installieren & konfigurieren,
PIM
Io]

OS konfigurieren & absichern,
Remote Wipe [MDM]

Die Mathematik des Mobility-Managements: MDM + MAM + MCM = EMM.

lung einmalig in die Management-Losung
aufnehmen. Bereits hier zeigte sich, dass
MDM dem Administrator eine enorme Ar-
beitserleichterung bringt und die Fehler-
quote bei der Konfiguration gegeniiber der
manuellen Einrichtung sinkt.

In umfassenden EMM-Losungen ist die
MDM-Funktionalitét natiirlich weiter ent-
halten. Fine elegante Moglichkeit fiir die
Einbindung neuer Gerite (Enrollment) ist
ein QR-Code, den die IT-Abteilung per E-
Mail an den Nutzer schickt. Dieser kann
den Code dann mit seinem Gerit scannen
und die Verwaltung des Gerits bestitigen.

Enterprise Wipe [MAM] l
I

Ab diesem Zeitpunkt unterliegt das Gerit
dem Management der IT-Administration.
Ist das Mobilgerit ein Iphone oder Ipad
und unterstiitzt die EMM-Losung Apples
DEP (Device Enrollment Program), kann
man die Gerite bereits vor Ausgabe an die
Mitarbeiter automatisch in der Manage-
ment-Losung erfassen.

Im néchsten Schritt konnen IT-Adminis-
tratoren alle im Netzwerk befindlichen
Gerite inventarisieren und so Informati-
onen zu Hardware sowie Sicherheitsein-
stellungen, installierten Apps, Zertifikaten
etc. sammeln. Um die Gerite abzusichern,
nehmen Administratoren verschiedene
Konfigurationen vor. Dazu zdhlen bei-
spielsweise die Definition eines alphanu-
merischen Passworts mit einer bestimm-
ten Mindestldnge oder eine automatische
Sperre bei Erloschen des Displays nach
einer vorgegebenen Zeit. Gleichzeitig ist
es wichtig, diese Einstellungen regelmifig
mit der Management-Losung zu priifen.
Mit geeigneten IT-Com-
pliance-Regeln kann die
IT auch Jailbreaks oder
Rooting erkennen. Solche
Eingriffe ins Smartphone-
Betriebssystem hebeln
dessen Schutzfunktionen

Fachabteilungen
aus — das Risiko, sich
Schadsoftware einzufan-
gen, steigt damit signi-
fikant an. Zudem ist die
Absicherung eines mani-
pulierten Geriits iiber eine
Management-Losung nur
eingeschriankt moglich, da
sich dessen Schutzfunktio-
nen umgehen lassen.
Ebenso wichtig wie das Unterbinden von
Firmware-Manipulationen ist das zeit-
nahe Aktualisieren der Firmware, sobald
der Hersteller eine neue Version anbietet.
Updates lassen sich ebenfalls iiber eine
EMM-Losung ausbringen und iiberwa-
chen. Sie bringen in der Regel nicht nur
neue Funktionen, sondern beseitigen re-
gelmiBig auch Schwachstellen.

Administrator

Bild: Baramundi

Management der Apps

IT-Administratoren sollten zudem die ver-
wendeten Apps verwalten. Denn manche
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Schwerpunkt: Endpoint-Management

App sind unverhéltnisméBig datenhungrig
oder die Datenschutzrichtlinien undurch-
sichtig, sodass sie nicht auf Mobilgeriten
im Unternehmen zum FEinsatz kommen
sollten. Unternehmens-Apps hingegen las-
sen sich per MAM so konfigurieren, damit
sie auf Unternehmensdaten zugreifen zu
konnen.

EMM-L6sungen unterstiitzen App-Black-
und Whitelisting, um die Ausfiihrung ge-
fahrlicher Apps zu verhindern und eine

nen weder Malware noch System-Ressour-
cen oder andere (private) Applikationen
mit den Daten in diesem sicheren Bereich
interagieren. Die sensiblen Daten inner-
halb des Containers sind somit geschiitzt.
Hier stehen im Rahmen der EMM-Losung
unterschiedliche Ansitze zur Verfiigung:
native Trennung auf Betriebssystemebe-
ne, native Container des EMM-Herstellers
oder aber EMM-Losungen, die Container-
Apps von Drittanbietern unterstiitzen.

Geriteverlusts kann der Administrator im
Zusammenspiel mit einer solchen Contai-
ner-App aus der Ferne gezielt nur die Da-
ten in der App loschen (auch bekannt als
,Enterprise Wipe* oder ,,Selective Wipe*).
Die privaten Daten bleiben dabei unange-
tastet. Diese Funktion ist eine sehr gute
Moglichkeit, BYOD-Konzepte zu imple-
mentieren, weil der Administrator dann
leichter im Rahmen seiner Befugnisse
agieren kann. Die Fachabteilungen, dazu

Auswahl als vertrauenswiirdig
eingestufter Apps anzubieten.
Per Blacklist kann der Admi-
nistrator auf kompatiblen Mo-
bilgeriten die Installation und
Ausfiihrung  ungewiinschter
Apps unterbinden. Umgekehrt | .
ermoglicht der Whitelisting- | =
Ansatz, explizit erlaubte Apps |
zu definieren, sodass das w
EMM-Tool alle nicht gelisteten | =
Apps an der Installation oder | =
Ausfiihrung hindert. Je nach | %
Priferenz kann der Adminis-
trator entweder White- oder
Blacklisting fiir ein Endgerit
nutzen. Nach der Entscheidung
fiir den Listentyp fiigt die EMM-Losung
die gewlinschten Apps der Liste hinzu
und iibertragt sie dann als Profil auf das
Mobilgeriit.

Unternehmensdaten sicher
von Privatem trennen

Besonders der berufliche Einsatz privater
Mobilgerdte (Bring Your Own Device,
BYOD) stellt Unternehmen vor das Pro-
blem, private Daten wie Fotos oder Chats
von den geschiftlichen Daten zu trennen,
um rechtliche Fallstricke aus dem Weg zu
raumen. Die logische Weiterentwicklung
der Management-Losungen bezog sich
daher auf das Trennen privater und ge-
schiftlicher Daten, und insbesondere das
Absichern und Verwalten von Unterneh-
mensinhalten beim Zugriff per Mobilgerét.
Eine hiufig gewihlte Methode ist ein so-
genannter Datencontainer: FEin solcher
Container schottet einen Bereich des
Smartphones oder Tablets vom restlichen
Mobilgerit ab, um bestimmte Dokumente
und Daten zu isolieren. Infolgedessen kon-
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Apps fiir Management-Liste auswahlen

g
0... {134E363E-8811-44BE-B1E3-[
0... {BOB92AFD-5659-E011-854C-
0. {351decc7-ea2f-e011-854c-0
0...  {80d849e2-24df-4016-b3f5-c
o.. {1A613F39-EEFA-43C5-8189-
0... {adb54786-d055-4c0c-979d-:
0., (C751207-0102-467 9T3c 3

8 Lufthansa

0. {8FC25FD2-4E2E-4873-BE44-
0... {2C57CDC6-3555-4119-98F9-
0. {7TDB5BED1-2CAD-4885-9712
o... {52F17835-A796-4838-0E63-t
0...  (CSE2524A-EA46-4F67-841F-
0. {DC08I43B-7B3D-4EES-AAIC
0... {4DT7F708-8DBC-44E3-B938-
0. {65061c99-3688-4a76-a008-t
0. {82A23635-58D9-DF11-A844
0...  {1E0440F1-7ABF-4B9A-863D-
o.. {CBCF28B1-F83B-42B9-B6FA-
0. {2a65fe94-4ead-e011-a53¢c-7.
0. {782C8718-B52D-481A-9856-
0... {CBBSC3BD-99E8-4176-ADSC
0... {31BBC68C-503E-4561-8D85-
0... {EFA4B4AT-7499-46CE-AAIS-
o... {3222A126-7F20-4273-AB4A-
0. {BAEB922D-EB82-E011-9868-
0. (9968CO6H-5128-2011-854c-0C

{64137064-021F-4EFS-BFSE-DFOTT13A4AAE)  Windows Phone

zdhlt auch der Mobilgerit-
nutzer, arbeiten weiterhin mit
vertrauten Anwendungen, um
Inhalte in den Unternehmens-
losungen abzulegen. Mit Un-
ternehmenslosungen sind dabei
PIM-Systeme wie Microsoft
Exchange bis hin zu Dateiab-
lageorte wie Sharepoint, Web-
DAV und diverse Cloud-Abla-
gen fiir Unternehmen gemeint.

Plattform

Mobility-Risiken
beherschen

T sobrechen

Die App-Auswabhl lasst sich bei EMM-Losungen mittels Black- oder
Whitelisting einschranken.

Der Benutzer kann auf seinem Gerit ne-
ben den Bordmitteln des Betriebssys-
tems spezielle Container-Apps fiir PIM
(Personal-Information-Management, also
E-Mails, Kalender, Kontakte etc.) oder
Dokumenten-Management nutzen, die ne-
ben der Visualisierung der Inhalte auch die
Synchronisation mit Backend-Systemen
bewerkstelligen. Derartige Apps liefern je
nach Ausprigung auch zusitzliche Sicher-
heitsfunktionen, um Daten auf den Mobil-
geriten zu verschliisseln und im BYOD-
Kontext geschéftliche von privaten Daten
getrennt zu halten.

Der Ablauf ist wie folgt: Der Adminis-
trator nutzt die EMM-Losung, um zu-
nichst die Mobilgerite der Mitarbeiter
zu konfigurieren und abzusichern. Dann
installiert er die Container-App und kon-
figuriert sie. Eine solche Konfiguration
umfasst beispielsweise die Vorbelegung
von Benutzernamen, Verbindungspfade zu
Server-Systemen und viele weitere Detail-
einstellungen der Apps, die dem Komfort
oder der Sicherheit dienen. Im Fall eines

Bild: Baramundi

Egal ob 50 oder 5.000 Mitar-
beiter: Unternehmen miissen
sich der Herausforderung Mo-
bility stellen. Das Sicherheitsrisiko durch
nicht-gemanagte Mobilgerite und Apps
oder unkontrollierten Zugriff auf Unter-
nehmensdaten ist zu grof3. Auch aus Sicht
der Anwender ist EMM lidngst kein ,,Nice
to have* mehr, sondern die Voraussetzung,
um effizient und mobil arbeiten zu konnen.
Der erforderliche Funktionsumfang einer
EMM-Lo6sung hingt von der Frage ab,
ob Unternehmen Mobilgerite stellen oder
auch die Nutzung privater Smartphones
erlauben. Doch nicht immer ist es empfeh-
lenswert, alle verfiigharen EMM-Funktio-
nen zu nutzen. Schrinkt man die Nutzer zu
stark ein, kann es passieren, dass sie sich
Alternativen suchen und damit eine Schat-
ten-IT gefordert wird. Besser ist es, die
Anforderungen an Sicherheit und Nutzer-
freundlichkeit gegeneinander abzuwigen
und daraus passende unternehmenseigene
Richtlinien abzuleiten.

Armin Leinfelder/wg

Armin Leinfelder ist Leiter Produkt-Management bei
Baramundi, www.baramundi.de.
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