Zunifikowane zarzadzanie urzadzeniami koncowymi (ang. Unified

Endpoint Management — UEM) to zagadnienie, z ktorym mierzymy sie
dosc regularnie, testujac zroznicowane oprogramowanie wspierajgce

zarzadzanie infrastruktura IT. Standardowo o tej porze roku
sprawdzamy najnowszg wersje produktu od baramundi.

Zarzadzanie koncowkami

baramundi
Management Suite 2021
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Marcin Jurczyk

E poséb zarzgdzania infrastrukturg
informatyczng przedsiebiorstwa

zalezy w duzej mierze od skali zagad-
nienia. Zupelnie inne potrzeby bedzie
miala niewielka firma zatrudniajaca
od kilku do kilkunastu pracownikéw
w poréwnaniu z duzym przedsiebior-
stwem, gdzie liczbe uzytkownikéw,
a tym samym urzadzen, z ktérych
korzystaja w codziennej pracy, moz-
na liczy¢ w dziesiatkach, setkach lub
tysiagcach. Narzedzi do kompleksowej
kontroli zaréwno sprzetu, jak i oprogra-
mowania na nim zainstalowanego jest
calkiem sporo. Co wiecej — istnieje sze-
reg $wietnych rozwigzan powstajacych
na rodzimym rynku, ktére niejedno-
krotnie testowaliémy i nagradzali$émy
naszym wyréznieniem. baramundi
Management Suite (bMS) to akurat
produkt pochodzacy wprost zza naszej
zachodniej granicy, a z ktérym mamy
do czynienia regularnie juz od 2014 r.,
obserwujac konsekwentnie wprowa-
dzane zmiany, nowe funkcje i uspraw-
nienia, a takze stale rosngce grono
klientéw. Tym razem na warsztat trafita
najnowsza na te chwile wersja 2021
R1, czyli pierwsze z dwoch wydan za-
planowanych na kazdy rok kalendarzo-
wy w cyklu wydawniczym producenta.
Jak zwykle w przypadku bMS pierwsze

Statistic job assignments

Jobs
Jobs for Windows devices 181

Operating systems of the devices

‘Windows 10
99 (14%)
Windows 8
225 (32%)

I Windows Server
1(0%
macos
59 (@%)

I Windows Mobile
0(0%
i05/iPad0s
104 (15%)

Android

Vulnerability of the Windows devices

TESTY

11/2021
REKOMENDACJA

REDAKCJI
[Liprofessional

- 8 X

Top 10 current jobs

Successful

Job Execution status.

200% 1 minute ago
Active 2months ago

00%)

uuuuuu

Notheat
0(0%)

W Highest reat
426 (100%)
Medium theat
0(0%)
Lowthveat
0(0%)

No scan so far
20%

Za poSrednictwem panelu zarzadzania mozna fatwo uzyskac wglad

w statusy najwazniejszych komponentow.

wydanie w danym roku wprowadza naj-
istotniejsze zmiany, zatem i tym razem
oczekiwania sg do$¢ spore. SprawdZmy
zatem, co nowego pojawilo sie od ze-
szlorocznego testu.

> ULEPSZENIA 2020 R2

Analize zestawu ulepszen, nowych
funkcji i poprawek, ktére pojawily sie
od ostatniego testu wersji 2020 R1,
nalezy rozpoczaé od wskazania zmian
wprowadzonych tuz po naszej ostatniej
publikacji, w ramach edycji 2020 R2.
Wyglada na to, ze ich lista w tej wlasnie
wersji jest znacznie dluzsza niz w przy-
padku testowanej edycji 2021 R1.

SEPARACJA DANYCH

Pierwsza z nich to pojawienie sie wspar-
cia dla relatywnie nowego sposobu za-
rzadzania urzadzeniami  mobilnymi,
nazywanego przez Apple’a User Enroll-
ment. Metoda ta pozwala uzytkownikom
na powigzanie wlasnego smartfona czy
tabletu pracujacego na i0S-ie z central-
nym systemem zarzadzania MDM w taki
spos6b, aby mozliwa byla pelna separacja
danych prywatnych i stuzbowych. Réw-
niez po stronie uzytkownika lezy decyzja
o odpieciu wlasnego urzadzenia od sys-
temow firmowych, co skutkuje automa-
tycznym usunieciem wszystkich danych
stuzbowych. Jest to istotne usprawnienie
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dziatajace od 13. wersji i0S, majace
szczegblny wplyw na sposob kontroli
i dzialanie w modelu BYOD. Dotychczas
administrator MDM miat pelng kontrole
zaréwno nad prywatnymi danymi i apli-
kacjami uzytkownikéw, jak i czeScig Sci-
Sle stuzbowa. Restrykcje nakladane na
zarzadzane urzadzenie mialy charakter
w pelni systemowy, przez co wylaczenie
jakiejs funkgcji dotyczylo takze w pelni
prywatnych aplikacji, co niekoniecznie
zachecalo do wykorzystywania wlasnej
stuchawki w celach stuzbowych. Nowy
mechanizm ogranicza prawa admini-
stratora MDM do kontroli jedynie sfery
biznesowej, a cala reszta pozostaje cal-
kowicie prywatna, wlaczajac w to takze
numer seryjny urzgdzenia czy IMEL

W sferze MDM pojawily sie réwniez
inne usprawnienia. Mozliwa jest cho-
ciazby kontrola wersji zainstalowanych
aplikacji z wymuszeniem aktualizacji.
Mechanizmy te dzialajg nieco inaczej
na platformie iOS zarzadzanej za po-
$rednictwem natywnych mechanizmow
VPP (ang. Volume Purchase Program)
oraz dla Android Enterprise, gdzie funk-
cja automatycznych aktualizacji nie ist-
nieje, a jej obstuga zostala rozwigzana
na poziomie profili konfiguracyjnych.

AKTUALIZACJE
| BEZPIECZENSTWO
Kolejne nowosci w releasie R2 dla wer-
sji 2020 to zmiana podejscia do zarza-
dzania aktualizacjami Microsoftu. Jest
to zapowiedZ glebszych zmian w tym
zakresie, ktére pojawily sie w najnow-
szej, testowanej przez nas wersji, o czym
w dalszej czeéci testu. W pierwszym
etapie pojawilo sie nowe zadanie, ktére
pozwala przeprowadzi¢ inwentaryzacje
brakujacych i juz zainstalowanych po-
prawek. Jako zrédlo aktualizacji wspie-
rane sg zaréwno serwery Microsoftu,
jak tez instancja popularnej ustugi
WSUS. Co wiecej, pojawily sie tak-
7ze nowe kategorie pozwalajace wy-
filtrowa¢ urzadzenia niemajace okre-
Slonych aktualizacji za posrednictwem
uniwersalnych grup dynamicznych.
Inne zmiany pojawily sie w mo-
dule Defense Control, a konkretniej
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w opcjach konfiguracyjnych dla central-
nego zarzadzania BitLockerem. Dotych-
czas wymuszenie uwierzytelniania za
posrednictwem PIN-u przy starcie kom-
putera automatycznie uniemozliwialo
centralne wybudzanie zarzadzanych
stacji z racji koniecznos$ci manualnej in-
terwencji uzytkownika. Problem ten zo-
stal rozwigzany poprzez wprowadzenie
opcji odblokowania takiej stacji roboczej
z poziomu sieci. Oczywiscie najpierw
konieczne jest zbudowanie relacji zaufa-
nia poprzez postugiwanie sie odpowied-
nim certyfikatem. W ten sposéb jedynie
administrator bMS ma mozliwo$¢ po-
miniecia kroku zwigzanego z podaniem
PIN-u. W procesie uwierzytelniania bie-
rze takze udzial przekaznik baramundi
PXE. Przygotowanie okre$lonej grupy
urzadzen koncowych do zdalnego od-
blokowanie funkcji BitLockera odbywa
sie standardowo z wykorzystaniem od-
powiedniego zadania z grupy Manage
BitLocker.

WYDAJNOSC | PERSONALIZACJA
Wsréd innych zmian, ktére pojawily sie
jeszcze pomiedzy wersjami 2020 RI1
12021 R1, wymieni¢ trzeba rozszerzenie
mozliwosci wy$wietlania danych o statu-
sie pracy bMS w ramach Argus Cockpit.
Pulpit dostepny z poziomu internetu
rozbudowany zostal o wsparcie dla syn-
chronizacji z widokami opartymi na uni-
wersalnych ~ grupach  dynamicznych.
W ten sposéb mozna niemal dowolnie
dopasowywac wyswietlane informacje do
wlasnych potrzeb.

Z poziomu bMS
mozliwy jest wglad
w status ochrony
wszystkich urzadzen,

z uwzglednieniem informacji na
temat uruchomionych modutow
protekgji, ich wersji, a takze
informacji o wykrytych
zagrozeniach.

L+

Poza typowymi nowosciami poprzed-
nia wersja bMS zawiera takze szereg po-
prawek oraz usprawnien funkcjonalno-
-wydajnosciowych dla wielu dotychczas
istniejacych moduléw pakietu. Pelna li-
sta jak zwykle dostepna jest w biuletynie
wydawniczym danej wersji.

> NOWOSCI 2021 R1
Przejdzmy zatem juz do nowych funkgcji
dostepnych bezposrednio w najnowszym
aktualnie wydaniu — 2021 R1. Pierwsza
i najwieksza zmiana to pojawienie sie
systemu zgloszen — baramundi Ticke-
ting System. Gléwna uwaga dotyczaca
tej funkcji — modut ten dostepny jest
obecnie jedynie w jezyku niemieckim,
a wiec potencjalne zalety dla rodzimego
rynku sa obecnie znikome. Dostepnosé
jezyka angielskiego bylaby juz krokiem
w dobrym kierunku, cho¢ z racji samej
charakterystyki tego typu systeméw brak
polskiej lokalizacji dyskwalifikuje na razie
ten modul na rynkach innych niz nie-
mieckojezyczne. Traktujemy zatem Tic-
keting System jako pierwsza jaskotke i za-
powiedZ rychlego wprowadzenia polskiej
wersji jezykowej. Rozwigzanie bazuje na
produkcie firmy OMNINET, a co za tym
idzie — dostarczane jest z poziomu chmu-
1y, integrujace sie z bMS za posrednic-
twem odpowiedniego konektora. Modut
rozréznia sze$¢ scenariuszy zgloszen, na-
wigzujac do metodologii ITIL — Incident
Management, Problem Management,
Task Management, Request Fulfillment,
Knowledge Management oraz Change
Management. Integracja z bMS polega
na wykorzystaniu dobrze znanych defi-
nicji zdarzen jako integralnej czesci zglo-
szenia, dzieki czemu mozliwe jest auto-
matyczne wyzwalanie wybranych zadan
stuzacych do rozwigzania problemu,
a nastepnie automatycznego dokumen-
towania rozwigzania. Czekamy na
polska wersje jezykowa, aby w pelni
przetestowaé mozliwosci tego zinte-

growanego rozwigzania.

Wsréd tegorocznych nowosci wy-
mieni¢ trzeba takze zapowiadang
rozbudowe systemu zarzadzania ak-
tualizacjami Microsoftu. Tym razem
pojawilo sie wsparcie dla profili, za
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posrednictwem ktérych mozna zbudo-
waé zoptymalizowang polityke aktuali-
zacji. W ramach profilu mozliwe jest
zdefiniowanie, jakiego typu poprawek
ma dotyczyé dany profil, a takze zde-
finiowanie, z jakim op6Znieniem ma
by¢ zainstalowany update. Gdy mamy
juz zdefiniowane profile, pozostaje
tylko przypisa¢ je do odpowiednich
grup (statyczne, dynamiczne i logicz-
ne) wezesniej zdefiniowanych w bMS.
W ten sposéb mozna na przyklad za-
planowaé przeprowadzenie aktualiza-
cji, rozpoczynajac instalacje na mniej
krytycznej grupie urzadzen konco-
wych, op6zniajac wykonanie dla reszty
uzytkownikow o wskazany czas, tak aby
uniknaé¢ ewentualnych komplikacji.

Poza wprowadzonym przed ponad
rokiem centralnym zarzadzaniem Bit-
Lockerem w najnowszej wersji poja-
wilo sie takze wsparcie dla centralnej
kontroli mechanizméw Microsoft De-
fender Antivirus, czyli popularnego
rozwiazania AV zintegrowanego z Win-
dowsem. Teraz z poziomu bMS mozliwy
jest wglad w status ochrony wszystkich
urzadzen, z uwzglednieniem informa-
¢ji na temat uruchomionych modutéw
protekgji, ich wersji, a takze informacji
o wykrytych zagrozeniach. W zwigzku
7 pojawieniem sie wsparcia dla De-
fendera na liScie dostepnych zadan
do wykonania pojawily sie dwa nowe —
aktualizacja definicji oraz rozpoczecie
skanowania.

Nowe funkcje dotycza takze Argus
Cockpit. W najnowszej wersji admi-
nistrator moze chociazby definiowac
ramy czasowe dla wySwietlanych pa-
rametr6w, co wspomaga analize tren-
déw. Nie moglo takze zabraknaé od-
zwierciedlenia zmian wprowadzonych
na poziomie monitorowania Microsoft
Defendera — w najnowszej wersji dane
te sg takze widoczne z poziomu kokpitu
Argus. Zmiany dotknely réwniez mo-
bilng wersje baramundi Management
Center, dostepng na iOS-a i Androida.
Za posrednictwem aplikacji mobilnej
mozliwe jest teraz chociazby przypisy-
wanie zadan oraz przeglad zarzadza-
nych urzadzen.

Lista poprawek wprowadzonych
w wersji 2021 R1 jest znacznie dtuzsza
i zawiera m.in.: usprawnienia algoryt-
mu wyswietlania map sieciowych, au-
tomatyczne dodawanie urzadzen pra-
cujacych pod kontrola macOS poprzez
Apple Automated Device Enrollment
czy wsparcie dla in-place upgrade dla
zdalnie zarzadzanych urzadzen pracu-

baramundi Management Center 2021 R1
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powazne ograniczenia co do funkcjo-
nalnosci, a baramundi nie moze za-
gwarantowac poprawnego dzialania.
Aplikacja agenta dostepna jest tak-
ze na system macOS (od wersji 10.7),
Android (od 4.0.4 lub 7.0 dla Andro-
id Enterprise) oraz iOS (od wersji 9).
Wdrozenie bMS w zaleznosci od skali
zarzadzanego Srodowiska moze zostac

= 8. Security & Patches

& Include subfolders

Execution status Comment
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ﬁ': Bitlocker Network Unlock - Enable

1 % Updates - Scan (Microsoft Update online)

12 £ Updates - Scan (WSUS)

Lista zadah uzupetniana jest o nowe pozycje wraz z kazdg kolejng wersjg bMS.
.|

jacych pod kontrolg Windows 10. Jak
zwykle odsytlamy do pelnej listy zmian
dostepnej na stronach producenta.

> ARCHITEKTURA

Oprogramowanie ~ bMS  niezmien-
nie opiera swoje dzialanie na modelu
klient-serwer, wiec do poprawnej pra-
cy wymagana jest instalacja aplikacji
agenta na wszystkich zarzadzanych
stacjach. Wérdd systeméw, dla ktérych
dostepna jest aplikacja agenta, znalez¢
mozna zréznicowane wersje okienek
Microsoftu, zaréwno te konsumenc-
kie, jak i serwerowe. Pelne wsparcie
ze strony baramundi dotyczy tych wer-
sji, ktore sa wcigz oficjalnie wspierane
przez Microsoft, czyli poczawszy od
wersji Microsoft Windows 10 Enterpri-
se 2015 LTSB dla urzadzen klienckich
oraz Windows Server 2016 dla serwe-
réw. Starsze generacje, jak chociazby
Windows XP SP3 czy Windows Server
2008 SP2, znajduja sie réwniez na
krotkiej liscie wspieranych systemow,
cho¢ w tym przypadku istniejg juz dos$é

zrealizowane w ramach pojedynczej
maszyny fizycznej lub wirtualnej, na
ktorej zainstalowane zostang wszystkie
komponenty funkcjonalne, takie jak
chociazby serwer zarzadzania, silnik
bazy danych czy interfejs zarzadzania.
Wiegksze przedsiebiorstwa, czesto roz-
proszone geograficznie, z pewnoscig
skorzystajg z rekomendacji producenta
i odseparujg komponenty pakietu, de-
dykujac im wlasne zasoby obliczeniowe
w celu podniesienia wydajnosci i do-
stepnosci.

W dalszym ciggu nie ma wsparcia dla
integracji z VMware vSphere powyzej
wersji 6.5 Update 1. W praktyce stawia
to pod duzym znakiem zapytania sens
istnienia modutu baramundi Virtual —
inicjalna data EoGS (ang. end of general
support) dla vSphere 6.5 zostata prze-
dluzona wiosng tego roku o 11 miesiecy,
do 15 pazdziernika 2022 roku. Niewiele
zmienilo sie takze pod katem wspiera-
nych silnikow bazodanowych. W dal-
szym ciggu do wyboru mamy MS SQL
(2014 SP3 lub nowszy) oraz Oracle 19¢
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(12x R2 dostepny tylko do wersji 2022
R1 wlacznie). W malych $rodowiskach
do 250 klientéw istnieje mozliwosé
skorzystania z darmowej wersji SQL
Express Edition, cho¢ w dalszym cia-
gu stoimy na stanowisku, ze przydaloby
sie wsparcie dla darmowego silnika, jak
chociazby PostgreSQL.

Nasze $rodowisko testowe ogranicza-
to sie do jednej maszyny wirtualnej, na
ktorej zainstalowano niezbedne kom-
ponenty do sukcesywnego zarzadzania
wszystkimi  najpopularniejszymi  ele-
mentami pakietu. W duzych, rozpro-
szonych geograficznie Srodowiskach ko-
nieczne moze sie okazaé odseparowanie
modul6éw funkcjonalnych, poczawszy od
serwera zarzadzania, poprzez ustugi ba-
zodanowe, po baramundi Gateway (ko-
munikacja ze $wiatem) czy baramundi
Automation Studio.

> WYMAGANIA

Nic nie zmienilo sie za to, jesli chodzi
o wymagania sprzetowe dla poszcze-
g6lnych komponentéw wchodzacych
w sklad baramundi Management Su-
ite. Dla serwera zarzadzania wystar-
czy 8 GB RAM-u (zalecane 16 GB), 5
GB przestrzeni dyskowej oraz co naj-
mniej jeden interfejs sieciowy 1 GbE.
Wymagania dotyczace magazynowania
sa bezposrednio zalezne od liczby apli-
kacji, ktore bedziemy dystrybuowaé za
pomoca bMS, a takze poprawek i ob-
razéw systeméw operacyjnych, ktére
zamierzamy rozpowszechniaé. Wyma-
gania dla serwera DIP to 10 GB dla
aplikacji, 90 GB na potrzeby modutu
Managed Software, 400 GB na lokalng
kopie poprawek i aktualizacji, a takze 6
GB na kazdy system operacyjny, ktéry
bedzie wdrazany za pomoca modulu
OS-Install. Wartosci te mogg sie réznié¢
w zalezno$ci od tego, jak bardzo zrézni-
cowane jest zarzgdzane Srodowisko pod
katem oprogramowania. Konieczne
bedzie réwniez zarezerwowanie okoto
10 GB przestrzeni dyskowej na potrze-
by bazodanowe, bez wzgledu na to, czy
zdecydujemy sie zainstalowa¢ wybrany
silnik razem z serwerem zarzadzania,
czy tez na osobnej maszynie.
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> FUNKCJONALNOSC

Baramundi Management Suite to
oprogramowanie zbudowane na modu-
fach funkcjonalnych, z ktérych mozna
utworzy¢é narzedzie dopasowane do
aktualnych potrzeb przedsiebiorstwa
w zakresie zarzadzania urzadzeniami
konicowymi. Producent sklasyfikowal
kazdy z moduléw w ramach nastepuja-
cych grup funkcjonalnych:
= inwentaryzacja sprzetu i oprogramo-
wania (moduly Inventory, Network

Devices oraz AUT — Application Usa-

ge Tracking);
= instalacja system6éw operacyjnych

(OS-Install oraz OS-Cloning);
= dystrybucja oprogramowania (De-

ploy oraz Automate);
= zarzadzanie urzadzeniami mobilny-

mi MDM (Mobile Devices oraz Mo-

bile Devices Premium);
= inteligentne zarzadzanie infrastruk-

turg IT (Remote Control, Energy

Management, License Management

oraz Argus Cockpit);
= gwarancja bezpieczenistwa (Vulne-

rability Scanner, Defense Control,

Managed Software oraz Patch Ma-

nagement);
= tworzenie kopii zapasowych oraz od-

zyskiwanie danych (Disaster Reco-
very oraz Personal Backup);
= integracja z innymi rozwigzaniami

(modut Connect).

Poza bibliotekg moduléw administra-
tor bMS moze takze integrowa¢ rozwia-
zanie z innym oprogramowaniem za
posrednictwem interfejsu REST API
opartego na protokole HTTPS. Obstu-
giwane formaty danych to XML oraz
JSON.

Pierwsza grupa funkcjonalna obej-
muje moduly majace za zadanie pomoc
przy inwentaryzacji $rodowiska, ktére
stanowig absolutny trzon rozwigzania.
Pierwszy z moduléw to kompleksowe
rozwigzanie umozliwiajace szybka we-
ryfikacje dokladnego stanu posiadania
w zakresie sprzetu, jak i oprogramo-
wania. Administrator ma mozliwosé
wygenerowania szczegélowego rapor-
tu na temat $rodkow trwatych. Moze
takze szybko powigza¢ uzytkownikow

z wykorzystywanym przez nich opro-
gramowaniem. Wsparcie dla protokotu
SNMP oraz baz MIB pozwala na do-
kladniejsza inwentaryzacje sprzetu, dla
ktérego nie istnieje program agenta.
Ostatni modut w grupie — AUT - po-
zwala na optymalizacje kosztow licen-
cyjnych zwigzanych z oprogramowa-
niem. Odbywa sie to dzieki aktywnemu
monitorowaniu uzycia aplikacji przez
uzytkownikéw, po czym mozliwe jest wy-
generowanie zestawienia, na podstawie
ktérego licencje mogg zostaé rozdyspo-
nowane w inny sposoéb.

Druga grupa modutéw funkcjonal-
nych realizuje zadania zwigzane z ini-
cjacja cyklu zycia kazdego urzadzenia
klienckiego, czyli jego aktywacjq i insta-
lacjg oprogramowania. OS-Install, jak
z nazwy wynika, pozwala na przygoto-
wanie automatycznej instalacji syste-
mu operacyjnego. OS-Cloning z kolei
to narzedzie ulatwiajace automatyczne
kopiowanie wczes$niej przygotowanego
systemu na wskazane urzadzenia kon-
cowe. Tego typu funkcja moze okazaé
sie szczegdlnie przydatna w szeroko
rozumianej branzy edukacyjnej, gdzie
konieczne jest szybkie przywr6cenie do
ustawien poczatkowych po kazdorazo-
wym zakonczeniu zajec.

Od razu po ukoniczeniu procesu in-
stalacji i aktywacji urzadzen koncowych
konieczna jest dystrybucja oprogramo-
wania. Za czynnosci z tym zwigzane
odpowiadaja moduly nalezace do ko-
lejnej grupy, czyli Deploy oraz Automa-
te. W pierwszym przypadku mamy do
czynienia z narzedziem umozliwiajagcym
zdalng dystrybucje oprogramowania z wy-
korzystaniem réznych mechanizméw, jak
chociazby linia polecen, skrypty czy pliki
odpowiedzi. Za posrednictwem kreatora
mozliwe jest przygotowanie paczek insta-
lacyjnych. Opcjonalnie mozna takze zde-
finiowaé szereg operacji do wykonania
przed instalacja oraz po jej zakonczeniu.
Sama instalacja moze by¢ przeprowa-
dzona w trybie cichym (bez ingerencji
uzytkownika) lub w trybie interakcyj-
nym. Modut Automate z kolei to rozbu-
dowane narzedzie utatwiajgce automa-
tyzacje instalacji oprogramowania oraz
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najczestszych czynno$ci administracyj-
nych na urzadzeniach klienckich. Auto-
matyzacja ograniczona jest jednak tylko
do wspieranych systeméw klienckich
Microsoftu.

Patrzac na akcenty ktadzione na po-
szczegblne bloki funkcjonalne bMS,
fatwo zauwazyé, ze grupg, na ktorej
rozwéj polozono najwiekszy nacisk,
sa moduly zarzadzania urzadzeniami
mobilnymi. Wersja Premium zawiera
rozszerzenie funkcji podstawowych
0 omawiane juz wcze$niej opcje, do-
tyczace chociazby obslugi BYOD czy
szeroko pojetej separacji aplikacji biz-
nesowych i prywatnych.

Trzy kolejne moduly realizujace funk-
cje inteligentnego zarzadzania — Argus
Cockpit, Remote Control, Energy Ma-
nagement oraz License Management —
to narzedzia usprawniajace zarzadzanie
urzgdzeniami klienckimi. Wspomniany
wczesniej kokpit Argus to sukcesywnie
rozwijany interfejs umozliwiajacy kon-
trole nad stanem pracy bMS z dowol-
nego miejsca z dostepem do internetu,
dzieki wykorzystaniu technologii chmu-
rowej. Remote Control pozwala na zdal-
ny dostep do wszystkich urzadzen w do-
menie zarzadzania Management Suite
w celu przeprowadzania dziatan diagno-
stycznych i zdalnej pomocy. Dwa kolej-
ne pozwalaja na wglad w szczegbélowe
raporty o zuzyciu energii elektrycznej

przez urzadzenia klienckie, a takze na
kontrole legalno$ci oprogramowania.
Nastepna w kolejnosci grupa funkcjo-
nalna zawiera moduly odpowiadajace za
zapewnienie szeroko rozumianego bez-
pieczenstwa. Vulnerability Scanner to
skaner podatnosci bazujacy na ustalonej
wczesniej polityce bezpieczenstwa, obo-
wigzujacej w organizacji. Modut Patch
Management z kolei pozwoli zautoma-
tyzowal proces latania wykrytych luk
dla systeméw Microsoft. W dalszym
ciggu dostepny jest klasyczny sposob za-
rzadzania aktualizacjami znany z wcze-
$niejszych wersji bMS, jak rowniez oma-
wiany wczesniej mechanizm dziatajgcy
na podstawie profili. Do kontroli aktu-
alizacji oprogramowania firm trzecich
dostepny jest modul Managed Softwa-
re, bazujacy na predefiniowanej liscie
oprogramowania zarzadzanej przez
baramundi. Defense Control to z kolei
scentralizowany panel konfiguracyjny
dla szyfrowania danych z wykorzysta-
niem microsoftowego BitLockera oraz
kontroli nad wbudowanym w systemy
Windows Microsoft Defenderem.
Ostatnia grupa zawiera dwa moduly,
ktére w dalszym ciggu dotycza bezpie-
czenstwa danych, jednak z nieco innej
perspektywy. Personal Backup pozwala
na tworzenie kopii wybranych danych
uzytkownika, ktére mozna przechowy-
wac lokalnie lub na serwerze backupu.

Rozbudowe pakietu
baramundi Manage-
ment Suite obserwujemy
juz od wielu lat. To, co
cechuje wszystkie kolejne
generacje oprogramo-
wanig, to konsekwentny
rozwoj produktu i coraz
wiecej nowych funk-

gji. Trudno oprzet sie
wrazeniu, ze tworcy bMS
od kilku lat kfada duzy
nacisk na zarzadzanie
urzadzeniami mobilnymi,
co nie jest tak oczywiste

wsrod oferty konkurencji
ktorej propozycja w tym
zakresie sprowadza sie do
podstawowej funkcjonal-
nosci. Premiera nowego
systemu zgtoszen to bez
watpienia kolejny krok

w dobrym kierunku, biorac
pod uwage zwtaszcza
integracje z rozbu-
dowanym systemem
zadan. Pozostaje jednak
pewien niedosyt zwigzany
z tymczasowym brakiem
wsparcia przynajmniej dla

jezyka angielskiego, ktory
umozliwitby przetesto-
wanie tej funkgji w wy-
starczajacym zakresie.
Konsekwentny rozwoj
oprogramowania musi

i5C w parze z adekwat-

nie wysoka oceng, ktora
przyznajemy juz od kilku
lat z racji braku ewident-
nych wpadek. Mamy tylko
nadzieje, ze do kolejnego
testu pojawi sie sensowne
spolszczenie modutu bara-
mundi Ticketing System.

TESTY

Wespierane s3 tu mechanizmy typu
kompresja, harmonogramy i kopie przy-
rostowe. W przypadku Disaster Reco-
very mowa juz o kopiach zapasowych
calych obrazéw systemu operacyjnego
i dyskéw twardych, dzieki czemu moz-
liwe jest przywrécenie obrazu catego
urzadzenia w przypadku chociazby
awarii sprzetowe;. 1T}

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastruktura

sieciowo-serwerowa, wirtualizacja
infrastruktury i pamiecia masowa

—
Werdykt

baramundi
Management Suite 2021

Zalety

© modularna budowa i licencjonowanie

© nowe funkcje MDM

© rozbudowane scenariusze
wdrozeniowe

© nowy modut aktualizagji
dla Microsoftu

© zarzadzanie aktualizacjg
aplikacji dla platform mobilnych

© RESTAPI

Wady

@ uzaleznienie od komercyjnych
rozwigzan bazodanowych

@ rozpoznawanie maszyn wirtual-
nych tylko do wersji vSphere 6.5

@ system zgtoszen na razie tylko
w jezyku niemieckim
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