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1 Zalety

baramundi Management Suite as a Service to pakiet Management Suite od baramundi
oferowany w modelu hostowanym. Ten oparty na chmurze wariant umozliwia firmom
efektywniejsze zarzadzanie posiadanymi urzadzeniami bez koniecznosci utrzymywania
wiasnej infrastruktury serwerowej. Oto najwazniejsze fakty dotyczace baramundi
Management Suite as a Service:

Latwy dostep przez przegladarke: baramundi Management Suite as a Service zapewnia
wygodny dostep za posrednictwem przegladarki internetowej. Administratorzy moga
uzyskiwac dostep do punktoéw korncowych i zarzagdzaé nimi z dowolnego miejsca na Swiecie.

Brak koniecznosci posiadania wtasnej infrastruktury serwerowej: Korzystanie z baramundi
Management Suite as a Service eliminuje potrzebe utrzymywania wtasnych serweréw dla
pakietu Management Suite. Pozwala to na zmniejszenie naktadu pracy i kosztéw zwigzanych
z administrowaniem.

Peten zakres funkcji: baramundi Management Suite as a Service oferuje petng funkcjonalnos¢
znang z tradycyjnej wersiji pakietu, w tym instalacje systemow operacyjnych, synchronizacje z
Active Directory oraz inne zaawansowane opcje. Do petnego zakresu funkcji wymagane jest
potaczenie VPN typu site-to-site.

1.1 Korzysci operacyjne

e Szybkie wdrozenie i uruchomienie baramundi Management Suite

e Zawsze aktualna, najnowsza wersja baramundi Management Suite

e Brak naktaddéw inwestycyjnych na infrastrukture po stronie klienta konncowego lub partnera

e Zapewniajgce przejrzystos¢ kosztow miesieczne rozliczenie w za kazde urzadzenie klienckie

1.2 Korzysci zwigzane z bezpieczenstwem

e Separacja srodowisk klienckich

e Uwierzytelnianie wielosktadnikowe (MFA)

e Instancje hostowane w centrum danych z certyfikatem 1SO 27001

e Monitoring bezpieczenstwa serwerdw przez Centrum Operacji Bezpieczenstwa (SOC) przez 24
godziny na dobe i 7 dni w tygodniu

e Konserwacja zapewniana przez baramundi

1.3 Parametry techniczne

e Przepustowos$¢ 1-10 Gbit/s na klienta

e 500 GB szybkiej pamieci masowej na pakiety wdrozeniowe
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2 Zakres

W ramach baramundi Management Suite as a Service to baramundi odpowiada za caty
hosting rozwigzania. Do obstugi baramundi Management Suite nie trzeba mie¢ zadnych
witasnych serweréw. Wszystkie niezbedne ustugi sg dostarczane, odpowiednio skalowane i
na biezgco aktualizowane.

baramundi Management Server:
baramundi Management Server jest dostepny na wysokowydajnym serwerze. Oznacza to
korzysci z optymalnej wydajnosci i krotkich czasow reakcji.

Serwer bramy:

Serwer bramy podnosi poziom bezpieczenstwa i umozliwia administrowanie urzadzeniami
koricowymi z dostepem do Internetu. Jest on dostarczany w postaci w petni
skonfigurowane;.

Serwer SQL:

Nie musisz juz martwic sie o skalowanie, licencjonowanie ani utrzymanie serwera SQL. Jest
on hostowany przez baramundi i skalowany w zaleznosci od potrzeb srodowiska. Ponadto
jest zabezpieczony zgodnie z najwyzszymi standardami, co gwarantuje bezpieczenstwo
wszystkich danych.

Distributed Installation Point:

Rozwigzanie chmurowe zapewnia centralne repozytorium skryptéw, plikow i aplikacji
niezbednych do zarzadzania punktami koncowymi. Eliminuje to potrzebe angazowania
witasnych zasobéw pamieci masowej w srodowisku lokalnym.

baramundi Management Center:
baramundi Management Center to centralna konsola stuzaca do zarzadzania punktami
koricowymi. Dostep do niej mozliwy jest bezposrednio przez przegladarke internetowa.

baramundi Automation Studio:

baramundi Automation Studio to niezastgpione narzedzie do automatyzacji procesow,
pozwalajgce oszczedzi¢ czas na codziennych zadaniach administracyjnych. Aby przejrzeé
wszystkie skrypty i ich funkcje, mozna rowniez skorzysta¢ ze Automation Studio w
przegladarce (w trybie tylko do odczytu).
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Wariant Internet Enabled Management Only:

Ta wersja naszego pakietu baramundi Management Suite to kompleksowe narzedzie

oferujgce nastepujgce funkcje:

2.2

Inwentaryzacja: Kompletne podsumowanie catego sprzetu i oprogramowania.
Zarzadzanie IT: Scentralizowane zarzgdzanie licencjami, zarzadzanie energig oraz
zdalna konserwacja wszystkich urzadzen klienckich w celu usprawnienia
administracji.

Dystrybucja oprogramowania: Do automatyzacji i wdrazania dowolnego
oprogramowania.

Bezpieczenstwo: Zapewnia zwiekszajgcg poziom bezpieczenstwa IT kompleksowa
ochrone punktéw koncowych dzieki centralnemu zarzadzaniu aktualizacjami
systeméw i aplikacji, scentralizowanej dystrybucji takich aktualizacji, a takze
skanowaniu urzagdzen w poszukiwaniu podatnosci.

Zarzadzanie obronga: Zarzadzanie dodatkowymi mechanizmami bezpieczenstwa w
celu skutecznego odpierania zagrozen.

Wariant VPN

Ten wariant rozszerza wariant zarzgdzany wytgcznie przez Internet (IEM) o nastepujace

funkcje:

Zarzadzanie urzadzeniami mobilnymi (MDM): Zarzadzanie urzagdzeniami mobilnymi,
w tym macOS.

Instalacja systemow operacyjnych: Instalacja i konfiguracja systemdw operacyjnych.
Zdalna obstuga: Zdalna konserwacja urzadzen z systemem Windows.
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Funkcja Cecha Dostepnosé Tryb
Inwentaryzacja Urzadzenia sieciowe 0 VPN i IEM
Inwentaryzacja Sledzenie uzycia aplikacji 5D VPN i IEM
Inwentaryzacja technologii
Inwentaryzacja operacyjnych (OT) 5D VPN i IEM
Instalacja systemoéw
operacyjnych Instalacja systemdw operacyjnych 5D Tylko VPN
Instalacja systemow | Dostosowywanie instalacji systemoéw
operacyjnych operacyjnych o Tylko VPN
Instalacja systemow | Kreator nosnika startowego instalacji
operacyjnych systemu operacyjnego o Tylko VPN
Dystrybucja
oprogramowania Wdrazanie a VPN i IEM
Dystrybucja
oprogramowania Automatyzacja o VPN i IEM
MDM Urzadzenia mobilne (v ) VPN i IEM
MDM Urzadzenia mobilne Premium [V VPN
Zdalne sterowanie & VPN
Pulpit zdalny 5D VPN i IEM
Zarzadzanie energig D VPN i IEM
Zarzadzanie licencjami PV VPN i IEM
Bezpieczenstwo Skaner podatnosci 5D VPN i IEM
Bezpieczenstwo Zarzadzanie poprawkami 5D VPN i IEM
Bezpieczeristwo MSW & VPN i IEM
Zarzadzanie obrong | Bitlocker Network Unlock 5* Tylko VPN
Zarzadzanie obrong | Bitlocker Management 5D VPN i IEM
Zarzadzanie obrong | Defender Management D VPN i IEM
Monitoring Podfaczenie Argus Cockpit (V') VPN i IEM
ITSM System zgtoszer, &+ |[VPNilEM
Réine baramundi User Permissions (V'L VPN i IEM
Réine Synchronizacja z Active Directory (v ) Tylko VPN
Rdine Management Agent Windows Kiosk 5 Tylko VPN

@ w petni wspierane 9 do aplikacji towarzyszacej Q niedostepne = ograniczenie

*Dostepne na zadanie.
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3 Aplikacje towarzyszace i ograniczenia

3.1 Aplikacje towarzyszace

Aplikacje towarzyszgce to wchodzace w skiad modutéw baramundi programy, ktére
rozszerzajg lub uzupetniajg ich funkcjonalno$¢. Niektére z nich wymagajg bezposredniego
dostepu do infrastruktury baramundi i dlatego sg dostepne wytgcznie w wersji VPN, a nie w
wers;ji IEM. Co wiecej, czesc¢ aplikacji towarzyszgcych musi by¢ uruchamiana z uprawnieniami
administratora w modutach na samym serwerze baramundi. W takich sytuacjach baramundi
oferuje wsparcie w ramach ustugi dodatkowej.

Aplikacja towarzyszaca Punkt koricowy z VPN
dostepem do Internetu
Management Agent (Windows) Gruby klient Gruby klient
Management Center Przegladarka Przegladarka
Gruby klient
Application Wizard Przegladarka’ Przegladarka’
Gruby klient
Automation Studio Przegladarka (tylko do Przegladarka (tylko do
odczytu) odczytu)
Gruby klient Gruby klient
OS Customization Wizard (opcja) Ustuga baramundi
Gruby klient
Boot Media Wizard 1x bezptatne zgtoszenie
miesiecznie jako ustuga
baramundi
Relay-Server Gruby klient

T - Tylko dla typéw konfiguracji z parametrami (np. MSI)

Okreslenie ,ustuga baramundi” oznacza, ze po utworzeniu zgtoszenia pod adresem
supportbmsaas@baramundi.com baramundi uméwi termin sesji. Podczas takiej sesji zmiany

wprowadzane sg we wspoétpracy z doswiadczonym specjalistg baramundi.
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3.2 Ograniczenia

Instalacja systemow operacyjnych:

Narzedzie do dostosowywania systemu operacyjnego OS Customization Tool
mozna uruchomic¢ na lokalnym urzgdzeniu po zainstalowaniu baramundi
Management Center oraz samego narzedzia.

Kreator nosnika startowego instalacji systemu operacyjnego OS Install Boot
Media Wizard moze by¢ uruchamiany wytgcznie przez baramundi. Wymagane
sterowniki mozna umiescic¢ na DIP, a nastepnie zintegrowac, otwierajac
zgtoszenie serwisowe.

Dystrybucja oprogramowania:

baramundi Automation Studio jest dostepne w przegladarce dla celéw
przegladania skryptow. Aby moc edytowac i testowacé skrypty, trzeba je
zainstalowac na stacji robocze;j.

MDM:

Korzystanie z MDM jest mozliwe w obu wariantach, jednak z pewnymi
réznicami: MDM wymaga potaczenia VPN przy korzystaniu z programéw
rejestracji Apple (DEP) i Android (Zero Touch), poniewaz wystepuje tu
uwierzytelnianie uzytkownika, ktérego dane muszg przechowywane w
baramundi Management Center za posrednictwem synchronizacji z Active
Directory. Korzystanie z ,normalnego” zarzadzania poprzez instalacje agenta z
App/Play Store i rejestracje za pomocg tokena/QR jest mozliwe bez VPN.

Bezpieczenstwo:

Funkcja Bitlocker Network Unlock domysinie nie jest dostepna w chmurowe;j
wersji baramundi Management Suite. Implementacja tej funkcji mozliwa jest na
specjalne zyczenie.

Rézne:
Uprawnienia uzytkownikéw baramundi w obrebie baramundi Management Center
moga by¢ bezptatnie dostosowywane przez baramundi bezptatnie raz w miesigcu.

Z rozwigzania baramundi Management Agent Windows Kiosk mozna korzystac
wytgcznie w drodze uwierzytelnienia urzadzenia klienckiego. Logowanie sie za
pomocg uzytkownika nie jest mozliwe.

Zarzadzanie uzytkownikami: Tworzenie nowych uzytkownikéw jest mozliwe
na zagdanie, za posrednictwem systemu zgtoszen serwisowych.

Przesytanie plikéw: Interfejs webowy pozwala na przesytanie plikdw o

rozmiarze do 2 GB. W wersji VPN wieksze pliki mozna przesyta¢ za pomoca
protokotu SMB.
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4 VPN

W przypadku edycji Advance i Premium konfiguracja potgczenia VPN jest niezbedna. Dzieki
VPN opartemu na protokole IPsec/IKEv2 baramundi zapewnia bezpieczng wymiane danych
miedzy infrastrukturg klientéw a ustugg baramundi Management Suite. Poniewaz jest to
potgczenie typu site-to-site, mozliwe jest jego roztgczenie i ponowne zainicjowanie w
dowolnym momencie. Potgczenie nie wymaga tez NAT, co pozwala na bezposrednie
kierowanie ruchu sieciowego przez potgczenie VPN oraz bezposredniag adresacje IP.

IPsec umozliwia bezpieczng transmisje informacji w sieciach danych opartych na IP, dzieki
czemu mozna zagwarantowac poufnosé, integralnosc¢ i autentycznos¢ informaciji
przesytanych za pomocg protokotu IP.

4.1 Porty

Sam VPN korzysta z nastepujgcych portéw:

UDP 500 i 4500.

W ramach VPN wtgczone muszg byé wszystkie porty, ktérych baramundi Management Suite
uzywa w sieci wewnetrznej. Wiecej na temat tej kwestii mozna znalez¢ w naszej
dokumentacji: baramundi Management Suite (baramundi.com)

4.2 Szyfrowanie

Do szyfrowania i uwierzytelniania potgczenia uzywany jest klucz wstepny. Metody
szyfrowania sg zgodne z zaleceniami niemieckiego BSI (Federalnego Urzedu ds.

Bezpieczenstwa Technologii Informacyjnych) zawartymi w Wytycznych technicznych TR-
02102-3 (wersja 2023-01).

4.3 Routing

Aby urzadzenia klienckie mogty komunikowa¢ sie z baramundi Management Suite,
wewnetrzny adres IP baramundi Management Suite musi by¢ routowany przez VPN. Nalezy
upewni¢ sie, ze wszystkie sieci zawierajgce zarzadzane urzadzenia klienckie bedg zna¢
odpowiednig trase przez potgczenie VPN.

baramundi obstuguje routing z baramundi Management Server do sieci klienckich — w tym

celu osobe kontaktowa z baramundi nalezy poinformowac o wszystkich istniejgcych sieciach,
a takze o wszelkich nowych sieciach dodawanych w przysztosci.
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5 Wymagania techniczne

Lacznosé sieciowa i internetowa

Potgczenie internetowe: min. 250 Mbit/s / zalecane 500 Mbit/s
Konfiguracja VPN jest niezbedna w przypadku wersji Advance i Premium. W tym celu
wymagana jest bramka sieciowa obstugujgca VPN oparty na protokole IPsec/IKEv2, przy
czym translacja adresow NAT musi by¢ wytgczona.
Przegladarka obstugujgca HTML-5 bezposrednio na komputerze PC (bez przegladarek
mobilnych)

e Obstugiwane: Edge, Chrome, Firefox

Porty

TCP 443 (w przypadku korzystania z VPN: UDP 500 i 4500)

W ramach VPN wigczone muszg by¢ wszystkie porty, ktorych bMS uzywa w sieci
wewnetrznej. Prosimy o zapoznanie sie ze specyfikacjag w wymaganiach systemowych,
dostepnych na naszej stronie gtéwne;j. (https://www.baramundi.com/sys-reg-de)

Szyfrowanie

Do szyfrowania i uwierzytelniania potgczenia uzywany jest klucz wstepny
Metody szyfrowania sg zgodne z zaleceniami niemieckiego BSI zawartymi w Wytycznych
technicznych TR-02102-3 (wersja 2023-01).

Routing

Aby urzadzenia klienckie mogty komunikowa¢ sie z baramundi Management Suite,
wewnetrzny adres IP baramundi Management Suite musi by¢ routowany przez VPN. W tym
przypadku nalezy upewnic¢ sie, ze wszystkie sieci zawierajgce zarzadzane urzadzenia
klienckie beda zna¢ odpowiednig trase przez potgczenie VPN.

baramundi obstuguje routing z baramundi Management Server do sieci klienta — w tym celu
wyznaczong osobe kontaktowg nalezy poinformowaé o wszystkich istniejgcych sieciach, a
takze o wszelkich nowych sieciach dodawanych w przysztosci.

Uprawnienia

Do pierwszej instalacji niektérych aplikacji towarzyszacych (np. baramundi Management
Agent dla systemu Windows) niezbedne jest konto z uprawnieniami administratora.

W celu zautomatyzowanej dystrybucji rozwigzania baramundi Management Agent w
baramundi Management Center nalezy wprowadzi¢ konto domenowe posiadajgce na
punktach  koncowych lokalne uprawnienia administracyjne do instalowania
oprogramowania.

DHCP

W celu udostepniania obrazéw Windows PE poprzez PXE w wariancie VPN nalezy
skonfigurowac¢ odpowiednie opcje DHCP dla zakresu adreséw IP urzadzen koncowych.
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