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Zarzadzanie stabymi punktami w systemie
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1 Jak uniemozliwi¢ hakerom obchodzenie
zabezpieczen infrastruktury informatycznej?

Spektakularne ataki cybernetyczne, w wyniku ktérych kradzione lub niszczone sg tysigce
zapisoéw danych, wielokrotnie pojawiajg sie na pierwszych stronach gazet. Co ciekawe, tak
naprawde tego rodzaju ataki na duzg skale nie mogag byé przypisywane geniuszowi
utalentowanych hakeréw. W rzeczywistosci sg one coraz czesciej wywotywane przez
przestepcow, ktérym udaje sie obejs¢ zabezpieczenia bez uzycia drogiego sprzetu i
profesjonalnej wiedzy z zakresu programowania. Korzystajg oni z darmowych programéw
majgcych na celu wykorzystywanie istniejgcych btedow w oprogramowaniu, czyli tzw.
exploitow. Exploity sg dostepne online i dajg mozliwos¢ ,sforsowania” wielu tysiecy rodzajow
luk w zabezpieczeniach, ktére pojawiaja sie u kazdego uzytkownika Windows i na serwerach
firmowych. Kazda z tych luk umozliwia cyberprzestepcom przeprowadzenie skutecznego
ataku. Zapory sieciowe i skanery antywirusowe nie zapewnig skutecznej ochrony przed tego
typu atakami. W grupie ryzyka znajdujg urzadzenia, ktére nie zostaty bezpiecznie
skonfigurowane — przyktadowo, wykorzystujgc wielokrotnie to samo hasto na kontach w wielu
ustugach, niepotrzebnie utatwiasz hakerom atak na swoje urzadzenie i dziatalnos¢ w
internecie.

Luki w zabezpieczeniach potrafig spedzac sen z powiek administratoréw IT, ktérzy ponosza
odpowiedzialnos¢ za bezpieczenstwo danych oraz bezawaryjne funkcjonowanie
infrastruktury. Dane o klientach, dane na temat kwot transakcji biznesowych, dokumenty
rozwojowe - wszystko to moze zosta¢ skradzione. Konsekwencje udanego ataku
cybernetycznego mogag sparalizowac dziatalnos¢ przedsigbiorstwa i ujawni¢ jej poufne
informacje. Poza stratami finansowymi i pogorszeniem wizerunku firmy, w najgorszym
przypadku istnieje nawet ryzyko wszczecia dochodzenia z nakazu panstwa, na przyktad w
przypadku podejrzenia naruszenia przepisow o ochronie danych lub gdy skonfiskowane
komputery firmowe zostaty podtgczone do sieci botnet i byly zdalnie sterowane w celu
przeprowadzania atakow cybernetycznych. Trop w postaci adresow IP zawsze doprowadzi z
powrotem do firmy.

Duza i stale rosnaca liczba luk w zabezpieczeniach oznacza, ze administrator IT nie jest w
stanie kontrolowa¢ wszystkich urzgdzen i zapewni¢ najwyzszego stopnia bezpieczenstwa na
wszystkich urzgdzeniach koncowych bez korzystania z zautomatyzowanych zasobdéw. To
samo dotyczy konfiguracji wielu urzadzen w firmie. Niniejszy biuletyn informacyjny opisuje
najwazniejsze zagrozenia oraz przedstawia sposéb wdrozenia automatycznego zarzgdzania
stabymi punktami za posrednictwem oprogramowania do zarzgdzania punktami koncowymi,
ktore umozliwi zespotowi IT wykrywanie i szybkie usuwanie groznych luk w zabezpieczeniach.
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2 0d stabych punktow do cyberataku

2.1 Definicja: Przepis na cyberatak: stabe punkty, exploity i (zte) checi

Stabe punkty w zabezpieczeniach Twojej infrastruktury informatycznej sg jak okno, ktére
zapomniates zamkng¢ wychodzac z domu: stanowig istotny z punktu widzenia
bezpieczenstwa btgd — w tym przypadku, w systemie informatycznym. Ignorujgc stabe punkty,
stwarzasz przestepcy mozliwos¢ wtamania sie do Twojego systemu - tak, jak w przypadku
pozostawienia otwartego okna. Oczywiscie nie jest to rownoznaczne z przeprowadzeniem
ataku, jednak pozostawienie otwartego okna na dtuzej niz to konieczne jest dziataniem dos¢
nieostroznym, prawda?

Sytuacja robi sie niebezpieczna, jezeli w przestrzeni internetu znalez¢ mozna odpowiednie
narzedzie do wykorzystania takiej luki — na przyktad oprogramowania typu exploit. W ten
sposoéb przestepca znajduje swego rodzaju drabine, z pomoca ktérej bedzie mogt przedostac
sie do Twojego otwartego okna. Warto jednak zauwazy¢, ze gdy cztowiek w ciemnym ubraniu,
w masce ztodzieja i z aluminiowa drabing pod pacha pojawi sie w Twojej okolicy, trudno bedzie
go nie zauwazy¢ — a program exploit moze zosta¢ bardzo tatwo i anonimowo pobrany z
internetu. W ostatnich latach powstat caty przemyst podziemny, ktéry utrzymuje sie z
zarabiania poprzez wykorzystywanie exploitow do kradziezy waznych danych. Przyktadowo,
przyjrzyjmy sie popularnemu serwisowi, za posrednictwem ktérego dokonywane sg ptatnosci,
czyli PayPal. W internecie znalez¢ mozna darmowe exploity, dzieki ktérym mozliwa bedzie
kradziez danych z serwera ustugi PayPal.

Exploity wykorzystywane sg do przemycania tzw. payloads (czyli czesci szkodliwego
oprogramowania, ktére wykonuije szkodliwe dziatanie) do systeméw bedacych przedmiotem
cyberatakéw. Payload to popularne ztosliwe oprogramowanie umozliwiajgce Sledzenie
danych, usuwanie plikoéw lub wtgczania danego punktu koricowego do sieci botnet. Innymi
stowy, payload to worek, ktérego wtamywacz uzywa do ukrywania i przenoszenia swojego
tupu.

Narzedzia takie jak Metasploit, ktéry zostat opracowany w celu wykrywania luk w
zabezpieczeniach, umozliwiajg posiadajgcym odrobine doswiadczenia uzytkownikom
korzystanie z exploitow i przeprowadzanie atakdw. Metasploit jest instalowany w systemie
Windows lub Linux, posiada interfejs kontrolowany za posrednictwem menu lub graficzny i jest
dostepny rowniez w formie maszyny wirtualnej. A dla tych, ktérzy nie umiejg postugiwac sie
tego rodzaju narzedziem - wszystkie niezbedne wskazowki mozna znalez¢ na forach
internetowych lub w krétkich instruktazach na YouTube. Wracajgc do naszej analogii —
potencjalni hakerzy majg dostep do narzedzia, ktore jest rownie tatwe w uzyciu, co drabina,
przy czym znacznie mniej rzuca sie w oczy.
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2.2 Cykl zycia stabych punktow zabezpieczen

Oprogramowanie jest wyjgtkowo ztozonym produktem: jak podajg przedstawiciele firmy
Microsoft, Windows 7 zostat stworzony z wykorzystaniem okoto 40 milionéw linii kodu
programu. Dobre oprogramowanie zawiera z reguty mniej niz jeden btad na 1000 linii kodu.
Tak wiec nawet po przeprowadzeniu najbardziej surowych kontroli jakosci, kod programu
zawiera wystarczajgco duzo luk, ktére mogg stac sie zagrozeniem dla bezpieczenstwa IT w
firmie.

Ryzyko jest niewielkie, jednak tylko do momentu, dopoki ktos nie zauwazy stabych punktéw w
systemie. Predzej czy pozniej Twoje otwarte okno przykuje czyjgs uwage — byé moze bedzie
to specjalista ds. oprogramowania, ekspert ds. bezpieczenstwa lub programista-amator.
Osoby te komunikujg sie ze sobg za posrednictwem foréw internetowych, dokumentujg stabe
punkty, ktére udato im sie zidentyfikowaé w konkretnych bazach danych i zgtaszaja je twércy
oprogramowania. Duze przedsiebiorstwa, takie jak Microsoft czy Google, wyptacajg swoim
pracownikom premie za wykrycie nowych luk w zabezpieczeniach, tak, aby méc je jak
najszybciej zidentyfikowac i zamknac¢.

Zazwyczaj nie potrzeba duzo czasu, aby dostepna byta odpowiednia tatka, ktora zamknie luke.
Co wecale nie oznacza, ze zagrozenie zostato wyeliminowane — wrecz przeciwnie! Tworcy
programow typu exploit rowniez przeszukujg bazy danych w celu wykrycia stabych punktow.
Analizujg oni tatki wdrozone przez tworcéw wiasciwego oprogramowania, wykorzystujgc
uzyskang w ten sposéb wiedze do wyciggniecia wnioskéw, w jaki sposob wykorzystaé
zaistniate luki w zabezpieczeniach. Tak dtugo, jak odpowiednia tatka nie zostanie
zainstalowana na wszystkich urzadzeniach z wadliwym oprogramowaniem, istniejgca luka
moze zosta¢ wykorzystana do przeprowadzenia skutecznych atakéw z jej wykorzystaniem.

| |

| L
Istniejacy ~ Wykrycie Przygotowanie Zainstalowanie fatki:

staby punkt  stabego punktu tatki bezpieczny system

Stabe punkty sa Zrédtem zagrozenia dopdki fatka nie zostanie zainstalowana na wszystkich urzadzeniach.

2.3 Schemat ataku na srodowisko IT: Jak radzi¢ sobie z cyberatakami
na Twojg zapore sieciowq

W przesztosci, cyberprzestepcy na ogot starali sie usungé zapore sieciowg, co byto

rownoznaczne z uzyskaniem dostepu do kryjgcej sie za nig sieci. Jednak stosowane dzis$

zabezpieczenia sg na tyle zaawansowane i skuteczne, iz metoda stata sie zawodna.

Wspétczesni cyberprzestepcy preferujg stosowanie bardziej subtelnych rozwigzan. Obecnie
cyberatak moze przyjgé forme wyswietlania stron internetowych, ktére w rzeczywistosci sg
nieszkodliwe. Czesto tez hakerzy zwabiajg swoje ofiary na wczesniej przygotowane strony
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internetowe, ktére wykorzystujg ztosliwe oprogramowanie. Uzywajg takze plikéw poddanych
modyfikacjom, ktére wykorzystujg luki w programach do wyswietlania dokumentéw (w
formacie doc., PDF itd.) zainstalowanych przez uzytkownika. Poszukujgc celu swoich atakéw,
hakerzy wykorzystujg informacje pozyskane za posrednictwem serwiséw spotecznosciowych
i podobnych zrédet.

Klasyczny przyktad: Wiadomosé e-mail wystana do pracownikéw duzej firmy, ktorej temat
oferuje rewelacyjne rabaty na popularny produkt. Nie ulega watpliwosci, iz cze$é odbiorcow
kliknie na link znajdujacy sie w tresci maila. Strona, na ktérg zostanie przeniesiony uzytkownik
to fatszywy sklep internetowy, przy uzyciu ktérego hakerzy wyszukujg luki w przegladarce lub
w flash playerze. Uzytkownik zaczyna sie irytowaé, poniewaz strona, na ktorej chciat zrobié
zakupy, nie chce sie poprawnie zatadowac; po chwili zamyka okno przegladarki. Jedno jest
pewne: pracownik nie poinformuje o zaistniatym zdarzeniu administratora IT, poniewaz
surfowanie po internecie w godzinach pracy jest zabronione.

Oprogramowanie ze stabymi punktami '—_ oppr%%l:,gﬁ‘ng_
wania

E-mail z linkiem }
Kliknigcie na link —_—

Wykorzystanie slabego punktu #

-—

Atakujacy

Ofiara

LI 1

Polaczenie pomiedzy komputerem ofiary B
a atakujgcym (najczesciej przez HTTPS)

( Rézne scenariusze ataku

Mozliwe scenariusze przeprowadzenia cyberataku z wykorzystaniem stabych punktéw w oprogramowaniu

Atakujacy
Atakujacy

Firmowa zapora Firewall

Spreparowana
~ strona =

internetowa ~ Komputer pracownika

// Kliknigcie na spreparawany link
o~

Anonimowy serwer w Internecie

Komputer pracownika

Nawigzywanie potaczenia z osobg przeprowadzajacg cyberatak
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Jezeli luka w zabezpieczeniach znajduje sie w oprogramowaniu zainstalowanym na
komputerze, ktérego uzytkownik klikngt w przestany link, jest juz za pdzno... atak zostat
zakonczony sukcesem. Ztosliwe oprogramowanie zostato zainstalowane na komputerze
i umozliwia hakerowi dostep do urzadzenia. Poniewaz potgczenie zostato nawigzane z
wykorzystaniem sieci firmowej, zapora sieciowa nie wykryje ataku.

Dobra zapora sieciowa, skuteczne oprogramowanie antywirusowe i zarzadzanie
uprawnieniami uzytkownikow nadal sg koniecznoscig. Nalezy je jednak wdrozy¢ dodatkowe
srodki bezpieczenstwa: zwiekszanie Swiadomosci wszystkich uzytkownikéw, a w
szczegolnosci konsekwentne i mozliwie jak najszybsze zamkniecie wszystkich luk
bezpieczenistwa w oprogramowaniu zainstalowanym na indywidualnych urzadzeniach.

www.baramundi.com/pl-pl Strona 6
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3 Identyfikacja i zamykanie luk
w zabezpieczeniach

3.1 Rozwigzanie niepraktyczne: Manualne zarzadzanie stabymi
punktami

W praktyce niemal niemozliwe jest, aby administratorzy IT manualnie monitorowali
oprogramowanie i luki w zabezpieczeniach na wszystkich komputerach PC, laptopach i
serwerach w srodowisku informatycznym.

Administrator IT musi na biezgco przeszukiwac¢ bazy danych i blogi w poszukiwaniu raportéw
o lukach, ocenia¢ stabe punkty, sprawdzaé¢ komputery i pakiety, testowaé i wdrazac
aktualizacje, a takze rejestrowac, czy wdrozenie zakonczyto sie sukcesem. W przypadku
wiekszych sieci i przedsiebiorstw obejmujgcych kilka zaktadow lub zatrudniajgcych
przedstawicieli terenowych, brak automatyzacji skazuje informatykéw na porazke.
Jednoczesnie kierownik dziatu IT musi rowniez zagwarantowa¢ zgodnos¢ w srodowisku
informatycznym, w razie potrzeby by¢é w stanie zgtosi¢ status implementacji tatek, a w
skrajnych przypadkach ponosi¢ odpowiedzialnos¢ za zaistniate problemy.

3.2 Automatyczne $ledzenie luk w zabezpieczeniach oprogramowania
zainstalowanego na wszystkich urzadzeniach przenosnych

Na rynku dostepne sg narzedzia z zakresu automatyzacji proceséw informatycznych, takie jak
oprogramowanie do zarzadzania punktami koncowymi baramundi Management Suite.
Oprogramowanie bMS nieprzerwanie skanuje punkty koncowe i serwery w danym srodowisku
informatycznym w poszukiwaniu stabych punktéw. Dzieki temu mozliwe jest szybkie i
scentralizowane zamykanie luk w zabezpieczeniach. Program sprawdza zaréwno urzgdzenia
podtgczone w siedzibie przedsiebiorstwa, jak réwniez punkty koncowe w obiektach
zewnetrznych lub urzadzenia przenosne nalezagce do przedstawicieli firmy pracujgcych w
terenie.

W tym celu system uzyskuje dostep do stale aktualizowanych baz danych opracowanych
przez renomowane organizacje, w ktérych gromadzone sg dane o lukach. Narzedzie do
wyszukiwania stabych punktow — baramundi Vulnerability Scanner — wchodzgce w sktfad
pakietu baramundi Management Suite wykorzystuje katalog zidentyfikowanych stabych
punktéw w celu wykrywania luk w zabezpieczeniach w srodowisku IT. Pulpit nawigacyjny
zapewnia przejrzysty widok wszystkich informacji, pokazujgc administratorom aktualny stan
ich srodowiska informatycznego. Listy pozwalajg administratorom na przegladanie danych
wedtug komputera, stabych punktéw lub poziomu zagrozenia: umozliwiajg zlokalizowanie
urzadzen z najwiekszg liczba luk w zabezpieczeniach, najwigkszg iloscig stabych punktéw w
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$srodowisku informatycznym lub najbardziej niebezpiecznymi lukami, w celu jak najszybszego
wyeliminowania zagrozenia.

Vulnerability of the windows devices (439)

Top 5 vulnerable devices Top 5 devices by count of vulnerabilities

YIETIMERC:

By

reoens Q)

baramundi Management Suite: Przeglad zagrozen dla srodowiska informatycznego — pulpit zgodnosci

Wyszukiwanie luk odbywa sie ,w tle”, przy uzyciu minimalnych zasobdw i nie ma wptywu na
prace uzytkownikéw zalogowanych na punkcie koncowym. Dzieki narzedziu baramundi
administratorzy IT znajdujg sie o krok przed hakerami: otrzymujg wszystkie niezbedne
informacje, dzieki czemu mogg szybko zamkng¢ istniejgce luki, zanim zostang one
wykorzystane do przeprowadzenia cyberatakow.

| | .

i : M
Istniejacy Wykrycie Przygotowanie Zainstalowanie fatki:

staby punkt  stabego punktu tatki bezpieczny system

Szybka instalacja tatek skraca czas ryzyka przeprowadzenia ataku (oznaczony kolorem czerwonym)
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3.3 Scentralizowane i automatyczne zamykanie luk bezpieczenstwa

Oprogramowanie do zarzadzania punktami koncowymi baramundi oferuje uzytkownikom
rowniez zautomatyzowane rozwigzania w zakresie wdrazania niezbednych aktualizaciji i tatek.
Aktualizacje produktéw firmy Microsoft sg dostarczane za posrednictwem modutu do
zarzadzania tatkami, ktéry dostarcza komputerom wszystkie niezbedne aktualizacje, w
oparciu o szereg regut. Instalacja aktualizacji odbywa sie w tle; jezeli kilka z nich wymaga
restartu urzadzenia, zostanie ono uruchomione ponownie tylko raz w celu ograniczenia czasu
potrzebnego na instalacje. Poniewaz tatki moga by¢ instalowane z wielu serwerdéw plikow, sie¢
nie jest tak bardzo obcigzona. Administratorzy moga wybra¢ miedzy automatyczng lub reczna
dystrybucjg tatek, a takze mozliwos¢ definiowania réznych regut dla poszczegdinych grup
uzytkownikébw. Po wprowadzeniu tatek zbiorczych przez Microsoft, mozliwe jest
przeprowadzenie aktualizacji zwigzanych z funkcjami i bezpieczenstwem punktow
koncowych i serweréw w ramach jednej operacji.

Aktualizacje programéw dla produktéw innych niz marki Microsoft sg rowniez dostarczane
przez innych producentéw oprogramowania (np. Adobe, Mozilla) w formie gotowych do
wdrozenia pakietdbw oprogramowania, ktére mogg by¢ rowniez wykorzystywane do
poczatkowej instalacji lub odinstalowania. Oprogramowanie do zarzgdzania punktami
koncowymi zwalnia administratorow IT réwniez z obowigzku przeprowadzania aktualizacji i
wgrywania fatek — nawet w przypadku urzadzen zlokalizowanych w zewnetrznych obiektach
nalezacych do firmy, podtgczonych do sieci za posrednictwem internetu, lub laptopow
pracownikéw terenowych.

Poniewaz wszystkie procesy przeprowadzane w ramach pakietu zarzadzania punktami
koncowymi sg ze sobg potgczone, administratorzy IT otrzymujg wszelkie istotne informacje
zwrotne na temat procesow: instalacje zakonczone sukcesem, instalacje w toku, zaistniate
btedy - dzieki temu tatki bezpieczenstwa nie tylko sg wysytane, ale takze trafiajg do
odpowiedniego urzadzenia i zamykajg luke w zabezpieczeniach.

Siabe punkty: —_— =i
baza danych Zrodio regul
I Re[c'mcy l o
Skanowanie
- I
i —_— 5
0 amowania zarzadzania at I
s 6i &b Stacja kliencka

Importowanie regut i fatek, skanowanie punktéw koncowych w poszukiwaniu luk w zabezpieczeniach oraz
scentralizowane wdrazanie tatek
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4 Zarzadzanie konfiguracja

4.1 Egzekwowanie wprowadzenia bezpiecznych ustawien

Dtugosc hasta i zgdanie hasta po okresie bezczynnosci — tego typu ustawienia sg niezbedne
dla zapewnienia bezpieczenstwa punktu koncowego. Wazne jest rowniez, aby sprawdzi¢, czy
funkcja AutoPlay jest wytgczona dla wszystkich dyskéw, jakie rodzaje zdalnego dostepu na
komputerach przenosnych sg dostepne oraz czy mozliwe jest szyfrowanie odwracalne hasta.

Te typy ustawien sg zazwyczaj wdrazane zgodnie z wytycznymi dla grupy urzadzen. Jednak,
aby wyegzekwowa¢ wysoki poziom bezpieczenstwa, nalezy rowniez sprawdzié, czy
odpowiednie zabezpieczenia zostaty wdrozone na wszystkich punktach koncowych. Zdarzaja
sie przypadki zmiany konfiguracji ustawien w ramach wsparcia lub uzytkownika korncowego
nieposiadajgcego odpowiednich uprawnien.

Podobnie jak w przypadku wyszukiwania luk w aplikacjach i systemach operacyjnych,
administrator IT nie jest w stanie $ledzi¢ konfiguracji ustawien na kazdym komputerze
bedacym czescig duzego srodowiska informatycznego bez korzystania z rozwigzan z zakresu
automatyzacji. Narzedzie do zarzadzania konfiguracjg ustawien na urzadzeniach stanowi¢
bedzie dla niego nieoceniong pomoc. Tego rodzaju kontrole powinny by¢ standardem dla
punktow konicowych; ich celem jest zapewnienie, aby odpowiadaty konfiguracja urzadzen
odpowiadata wewnetrznym wymaganiom firmy w zakresie konfiguracji. Narzedzia do
zarzadzania konfiguracjg — czesto sprzedawane w pakiecie z rozwigzaniami do zarzadzania
stabymi punktami w oprogramowaniu — oferowane sg w postaci zintegrowanej z systemem
zarzadzania punktami koricowymi.

Wynik skanowania konfiguracji dla klienta Windows
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Wynik skanowania ukazuje administratorowi IT, w przypadku ktérych urzadzen wykryto
naruszenia. Wyniki moga by¢ wyswietlane dla poszczegolnych punktéw koricowych lub dla
grup i/lub jednostek organizacyjnych. Program zaproponuje rowniez rozwigzania majgce na
celu naprawienie wszelkich naruszen w sposob zorganizowany i ukierunkowany.

4.2 Wyjatek potwierdza regute

W przypadku ztozonych srodowisk informatycznych, oprogramowanie zainstalowane na
poszczegolnych urzadzeniach moze sie od siebie znacznie rézni¢. Na urzadzeniach
konncowych w przedsiebiorstwie znalez¢é mozna rézne wersje standardowego
oprogramowania, oprogramowanie dostosowane do potrzeb uzytkownika i/lub rézne
komponenty systemu operacyjnego. Zainstalowane oprogramowanie zawiera¢ moze
izolowane komponenty (np. biblioteki SSL), ktére z kolei mogg zawiera¢ luki.

Uzytkownik nie ma zazwyczaj mozliwosci wymiany takich bibliotek bez przeprowadzenia
aktualizacji uzyskanej od dystrybutora oprogramowania. Jezeli programy, ktérych dotyczy ten
problem sg firmie zbedne, wéwczas odinstalowanie ich moze okazac sie dobrg opcja. Jednak
jesli po przeprowadzeniu oceny ryzyka i potencjalnych korzysci firma podejmie decyzje o
dalszym uzytkowaniu oprogramowania, biblioteki OpenSLL moga zostac¢ sklasyfikowane jako
wyjatki.

Dobre narzedzie do zarzadzania stabymi punktami dostarczane w ramach rozwigzania do
zarzadzania punktami korncowymi, powinno po pierwsze zapewni¢ przejrzystosé
potencjalnych luk w zabezpieczeniach; po drugie: zaoferowaé¢ mozliwos¢ zdefiniowania
wyjatkow, ktdre celowo stanowig staby punkt oraz sg tolerowane.

Ponizszy przyktad przedstawia, jak pakiet baramundi Management Suite ,toleruje” wyjagtek w
postaci biblioteki (bedgcej stabym punktem) w kontek$cie VMware Player; ten sam plik nie
bedzie akceptowany w przypadku LibreOffice lub innych programow.

Add Exclusion

The results of the vulnerability rule still will be stored but dueto  Conditions for the exclusion:
this exclusion they will be ignored in the evaluation of the .
selected scope. C\Program Files (xB6)\LibreOffice J\programissleay3Ze
CVE-2010-5298 « [0 CAProgram Files (xB6J\WMware\WMware Player\ssleay3z
o [ C\Program Files (xBEIVMware\Vhware Playeriubdissle
O CAProgram Files\WindowsApps\king.com CandyCrushS.

o [0 C\Program Files (xBE)\WMware\Whiware Player\OVFToc

Please enter a reason.
(User name and time will be recorded autamatically)

Exclusion for Viware

Select all Deselect all

Cancel

Okreslanie wyjgtkow w zakresie stabych punktéw zabezpieczen

Biuletyn informacyjny | Zarzadzanie stabymi punktami w systemie
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5 0d zarzadzania stabymi punktami w systemie
do bezpiecznych punktow koncowych

Zautomatyzowane zarzadzanie stabymi punktami oraz konfiguracjg ustawien na
urzadzeniach jest wazng czescig udanej strategii zapewniania bezpieczenstwa infrastruktury
informatycznej. Chcac zapewni¢ wysoki poziom bezpieczenstwa punktéw koricowych oraz
odpowiednig ochrone danych, nalezy uwzglednié rowniez inne kwestie.

Luki w zabezpieczeniach smartfondw i tabletdéw, ktdre obecnie sg czescig niemal kazdej duzej
infrastruktury informatycznej, musza zostaé zidentyfikowane w celu szybkiego wprowadzenia
srodkéw zaradczych. Skanowanie oprogramowania zainstalowanego na urzgdzeniach
przenosnych w celu znalezienia jego stabych punktéw jest co najmniej tak samo istotne jak w
przypadku komputeréow PC, poniewaz ustawienia urzadzen przenosnych skonfigurowane z
myslg o uzytkowniku koficowym zazwyczaj nie uwzgledniajg roli administratora IT, ktéra
umozliwitaby  uzytkownikowi  koncowemu  zatrzymaé instalacje = niepozgdanego
oprogramowania. Réwniez w tym przypadku dostepne sg zautomatyzowane narzedzia, takie
jak baramundi Mobile Devices, zintegrowane z pakietem baramundi Management Suite.
Narzedzie sprawdza dowolnie definiowane reguty na zarzadzanych urzadzeniach mobilnych i
wykrywa takie rzeczy, jak oprogramowanie Jailbreak, ataki na rooty czy niepozgdane aplikacje.

Kolejne rozwigzania z zakresu oprogramowania do zarzgdzania punktami koncowymi
pozwalajg na centralne i automatyczne tworzenie kopii zapasowych danych i ustawien
uzytkownika, szyfrowanie mobilnych nosnikéw danych (np. pamieci USB), zapobieganie
tworzeniu nielegalnych kopii na przenosnych nosnikach danych, czy blokowanie — za pomoca
list aplikacji i list zezwolen dostepu do urzadzenia - uruchamiania nieznanych,
nieautoryzowanych aplikacji w sieci firmowej, skutecznie wspierajgc administratoréw IT w
zapewnianiu jak najwyzszego poziomu bezpieczenstwa.
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baramundi software GmbH

Firma baramundi software rozwija zintegrowane zarzadzanie punktami koncowymi do
centralnego zarzagdzania komputerami, urzagdzeniami mobilnymi i serwerami. Automatyzuje
dystrybucje oprogramowania, upraszcza zarzadzanie poprawkami i zapewnia przejrzystosé
w sieci. baramundi wnosi w ten sposdb znaczgcy wktad w bezpieczenstwo IT i redukuje
zasoby.

www.baramundi.com

Chcesz dowiedzie¢ sie wiecej o rozwigzaniu baramundi Management Suite? Zapisz sie na
nasz webinar!

Odkryj wieloplatformowe zarzgdzanie punktami koncowymi dla komputeréw PC, serweréw,
urzadzen mobilnych, komputeréw Mac oraz srodowisk wirtualnych dzieki pakietowi
baramundi Management Suite — zapisz sie na nasz darmowy webinar.

www.baramundi.com/pl-pl/it-training/warsztaty-niestandardowe/
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Skontaktuj sie z nami.

baramundi software GmbH
Forschungsallee 3
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