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1 Einleitung

Dieses Whitepaper soll eine Hilfestellung geben, die baramundi Management Suite (bMS)
Unified Endpoint Losung und die macmon Network Access Control (NAC) Anwendung
optimal aneinander anzubinden. So kénnen Sie aus der bMS macmon NAC zentral
ansprechen und steuern. Mit der bMS als fihrendes System muissen sie neue Gerate oder
Verschiebungen nur noch an einer Stelle pflegen. Aul3erdem kdnnen Sie so Regeln
hinterlegen, mit denen nicht regelkonforme Geréate von ihrer Network Access Control
Solution automatisch in ein gesichertes Netzwerk verschoben werden.

www.baramundi.com Seite 2



@ ba ramundi m macmon Whitepaper | baramundi - macmon

2 Anforderungen

baramundi

Dieses Whitepaper setzt voraus, dass baramundi Management Suite (bMS) fiir die Erfassung
der Unternehmensgerdte eine vollstandige Synchronisierung mit dem Active Directory
durchgefiihrt hat oder diese manuell erfasst wurden. Diese Gerate werden entweder einer
logischen Gruppierung oder Uber Filter einer dynamischen Gruppierung zugeordnet. Eine
dynamische Gruppierung kann beispielsweise angelegt werden, indem die Endgerate im
Bestand nach Merkmalen wie dem aktuellen Patch Level gefiltert werden.

In den folgenden Fallen ist es sinnvoll, die Namensgebung der Gruppen in den beiden
Systemen bMS und macmon NAC zu synchronisieren.

Auf Seiten des baramundi Servers bedarf es dariiber hinaus folgendes.
Version

Mindestens einer baramundi Management Server 2020 R2 Installation
Lizenz

Das Modul Deploy muss lizensiert sein um Skripte entweder clientseitig oder serverseitig
ausfihren zu lassen.

Konfiguration

Bei Ausfiihrung der Skripte serverseitig muss auf der Firewall des baramundi Servers der
macmon Port 443 ausgehend geoffnet werden.

Dateien

Die folgenden BDS-Dateien werden fiir die nachfolgenden Anwendungsfalle benétigt.

macmon-macadd.bds
macmon-maccompliant.bds
macmon-macmod.bds
macmon-macnoncompliant.bds
macmon-macremove.bds

O O O O O

Diese kdnnen durch die baramundi Kachel unter ,Drittanbieter-Integration” in lhrem macmon
NAC Webinterface heruntergeladen werden.

Serverseitig auszufiihrende Scripts werden auf dem baramundi Server im Verzeichnis
baramundi\Management Server\Shared\Scripts\ServerSide abgelegt.
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macmon

Auf Seiten macmon NAC gibt es folgenden Anforderungen:
Version

Mindestens eine macmon 5.26 Installation
Lizenz

Fir die Verwendung der in diesem Dokument genannten Schnittstellen ist mindestens das
macmon Network Bundle erforderlich. Fir die Verwendung der Compliance-Skripte ist das
Premium Bundle notwendig, um auf Seiten macmons den Compliance Zustand anzupassen.

Konfiguration

Die Konfiguration setzt einen Benutzer voraus, der das Recht "Erstellen"” bei der Berechtigung
"Endgerate verwalten" gesetzt hat (entsprechend der beschriebenen UseCases also am
besten auf alle Gruppen).
In den Einstellungen unter Benutzeroberflache gibt es die ,Base URL'. Dies ist die URL zur
macmon Appliance und wird herangezogen, um in den baramundi Skripten die URL zur
macmon API zu erstellen.

Proxy

Bitte beachten, sie dass es sich hierbei um eine URL und Webaufruf handelt. Somit kdnnen
mogliche Proxy-Einstellungen des ausfiihrenden Systems (baramundi Server) den Webaufruf
umlenken oder blockieren.

Zertifikat

An der macmon appliance muss an Port 443 ein giiltiges Zertifikat hinterlegt sein, um die per
HTTPS gesicherte Kommunikation per Skript zu ermdglichen.

Beispielaufruf

Beispielaufrufe der verwendeten macutil-API finden sie im macmon Handbuch im Kapitel
»macutil unter Verwendung von https*”
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Drittanbieterkachel

Unter Einstellungen Drittanbieter-Integration kann durch die ,baramundi Kachel” die
dazugehorige Konfiguration geodffnet und die erforderlichen baramundi Skripte
heruntergeladen werden.

Q
macmon
n C Drittanbieter-Integrationen (sales demo)
Alle { Asset-Management -+ Compliance # Identitatsintegrationen 2 Infrastruktur
baramund Q
€ baramundi

Konfiguration fiir baramundi Management Suite bearbeiten

In der Konfigurationsseite missen alle Pflichtfelder | .o

anagement Suite
ng der hier verfi

ausgefiillt sein, bevor die Informationen in %

der Konfi n m

Skriptdateien umgewandelt werden konnen. g S i
Nachdem die Felder befiillt sind, werden Hyperlinks
zu den Dateien der Link-Liste generiert und kdnnen
somit direkt aus der Kachel heruntergeladen

Benutzernam

werden.

hinterleg
in macmon NAC zuges

Verwenden der Endgerategruppe aus baramundi -
Fur die APl Aufrufe, welche Endgerdate in der s

macmon Appliance anlegt oder bewegt, kann

Passwort *

angegeben werden, dass die gleichnamige macmon
Gruppe verwendet werden soll, welche das Endgerat
bereits in baramundi (OUs) angehort. Hinweis:
Wichtig hierbei ist, dass die Gruppen in macmon | uneuse

Bitte alle benotigten Felder oben ausfallen, um den Link zum Herunterladen zu aktivierer

vorab existieren miissen, ansonsten werden die

Endgerat zu macmon hinzufiigen:

Endgerate weder angelegt noch bewegt.
Endgerat in macmon Ieschen:

Compliance-Status auf *compliant” andern:

Compliance-Status auf *non-compliant® andern
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3 Szenarien

1. Neuer Endpunkt - 25 & = O @ &0

Use Case

Ein neues Endgerat, welches in baramundi aufgenommen wird soll danach automatisch an
macmon Ubertragen werden.

HowTo

1. Wie in den Voraussetzungen erwahnt das macmon-macadd.bds unter
baramundi\Management Server\Shared\Scripts\ServerSide ablegen.

2. Neuen Job erstellen, welcher den Schritt ,Serverseitige Aktion ausfiihren” beinhaltet
und das Skript macmon-macadd.bds aufruft.

3. Jobzuweisung

i. Windows
Unter den Eigenschaften dieses Jobs im Reiter ,Automatische Zuordnung“ ein
Kriterium fir alle Endpoints hinterlegen.
Beispiel: <Primare MAC ist nicht leer>

Eigenschaften von macadd

Allgemein Schritte Benutzernteraktion Erweitert
Automatische Zuweisung  \joraussetzungen  Varablen  Berechtigungen

Bei Eintreten der Bedingung auf Client den Job zuweisen

Kriteren...

E Job auf Cliert ausfihren, wenn alle Bedingungen zutreffen:
Eigenschaften. Pimare MAC ist nicht leer

ii. Mobile Gerate

In den Jobeigenschaften den Haken ,Neuen Geraten zuweisen” setzen.

Durch ein Ubernehmen dieser Einstellung wird dieser Job automatisch allen Windows
Endpunkten zugewiesen, bei welchen in der Datenbank das Feld der MAC-Adresse gefiillt ist.
Somit weist der Scheduler allen zutreffenden Endpunkten diesen Job einmalig zu und fiihrt
die Serverseitige Aktion aus um den Endpunkt auf der macmon NAC anzulegen. Wird in
Zukunft nun ein weiterer Windows Endpunkt angelegt so wird auch diesem automatisch
dieser Job zum Anlegen in macmon zugewiesen. Fiir mobile Gerate gilt nach dem Setzen
des Hakens, dass der Job neu erstellten mobilen Geraten den Job automatisch zuweist.
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2. Initialinstallationen - 52 & =, O B3 &G
Use Case

Ein bekanntes Windows oder mobiles Endgerat wurde durch baramundi in Betrieb
genommen und wird im Anschluss in macmon in eine produktive Gruppe und somit
Produktions-VLAN verschoben.

How To

1. Wie in den Voraussetzungen erwahnt, das macmon-macmod.bds unter
baramundi\Management Server\Shared\Scripts\ServerSide ablegen.

2. Einen neuen Jobschritt am Ende des Komplettinstallationsjobs oder der initialen
Konfiguration hinzufiigen, welcher den Schritt ,Serverseitige Aktion ausfiihren” mit
dem Skript macmon-macmod.bds aufruft.

Hinweis: Beim Herunterladen der Skripte durch die baramundi Kachel in der
macmon WebUI gibt es die Mdglichkeit eine macmon Ziel-Gruppe zu definieren.

3. End of Life - &% &= G3 &G
Use Case

Ein bekanntes Gerat wird in baramundi geloscht und soll korrespondierend in macmon NAC
ebenso als Endpunkt geléscht werden.

How To

1. Wie in den Voraussetzungen erwahnt, das macmon-macremove.bds unter
baramundi\Management Server\Shared\Scripts\ServerSide ablegen.

2. Einen neuen Jobschritt am Ende des Gerat Fernldschens oder Wipe-Disk-Jobs
(0.d.) hinzufiigen, welcher den Schritt ,Serverseitige Aktion ausfiihren” mit dem
Skript macmon-macremove.bds aufruft.
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4. NON-Compliant - 55 & & O G &0
Use Case

Wird ein Endpunkt NON-Compliant, so wird die Information an macmon ibertragen (Der grolRe
Vorteil ist, dass die Client-Administratoren die Entscheidung treffen und nicht die Netzwerk-
Administratoren).

How To

1. Wie in den Voraussetzungen erwahnt, das macmon-macnoncompliant.bds
unter baramundi\Management Server\Shared\Scripts\ServerSide ablegen.

2. Neuen Job fir Windows Endpunkte oder fiir mobile Endpunkte erstellen,
welcher den Schritt ,Serverseitige Aktion ausfiihren” beinhaltet und das Skript
macmon-macnoncompliant.bds aufruft.

Hinweis: Das hier beschriebene komplette Vorgehen bei Endpunkten, welche NON-
Compliant sind, kann auch fiir Compliant Endpunkte angewandt werden. Hierzu das
Skript macmon-maccompliant.bds heranziehen, sowie die Bedingungen
(dynamische Gruppen) entsprechend anpassen.

3. Job Zuweisungen
i. Windows
Unter den Eigenschaften dieses Windows-Jobs im Reiter ,Automatische
Zuordnung" ein Kriterium fir die zutreffenden Endpunkte hinterlegen.
Beispiel: <WindowsCompliance.Schwachstellen.Gefahrdungsgrad = Mittel>

=8

L L ¢'Job.5 Compliance f:': NonCompliantan m... e X

p 4 NonCompliant an macmon
HE Jobs » Jobs

¥ Einstellungen Eigenschaften von NonCompliant an macmon

Ubersicht Allgemein Schritte Benutzerinteraktion Erweitert

Kioskfreigaben Automatische Zuweisung  Voraussetzungen  Variablen  Berechtigungen

* Zuweisungen Bei Eintreten der Bedingung auf Client den Job zuweisen

. Kiiterien...
* Benachrichtigungen

[ ob e Client ausfihren, wenn TN TETGEET SR,

Windows Compliance Schwachstellen Gefahrdungsarad = Mittlere

Windows Compliance Schwachstellen Gefahrdungsarad = Hochst

< >

Zoom Umwandeln

OK Abbrechen Ubemehmen

www.baramundi.com Seite 8



e ba ramundi macmon Whitepaper | baramundi - macmon

intelligent einfach

ii. Mobile Gerate
Unter Compliance > Mobile Gerate eine neue Regel erstellen, welche
automatisiert den Job aus Schritt 2 zuweist, sofern die Regel verletzt wurde.

=g
L Compliance X

= Organisieren v r? Bearbeiten + Neu v B Regel deaktivieren

¥ Windows-Gerate

Regeln
Ubersicht
» Regelvenwaltung Inhalt
» Schwachstellen Name “ Schweregrad Regeityp App-Paketnsme  Gesndert Erstel
» Konfigurationen T
» 5

¥ Mobile und macOS-Gerate Regel bearbeiten

Ubersicht
Regeln
! .
Verstale Regelname Jailbreak is not allowed
¥ Industrielle Steuergerte Schweregrad Hoch -
Ubersicht
Prafung 4
Regeln
» Schwachstellen Beschreibung A manipulation of the firmware, a so-called jailbreak, was detected on your
. device.
Einstellungen Please restore your device using an official firmware or contact your system

administrator.

Jebausfiihrung bei Verstof

macmennoncempliant

Job hinzufugen | Job(s) entfernen

< Zuriick ‘ |REgEI Spelchem‘ | Abbrechen
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4 Legende

== Microsoft Windows
% macos
Android
Q wear 0s
Apple i0S / iPad0S
B Windows Mobile
Netzwerkgerat (SNMP)
44 Industrielles Steuergerat
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5 Hilfe und Kontakt

baramundi

Bei Fragen rund um baramundi, die Jobeinstellungen oder der BDS Bearbeitungen wenden
Sie sich als baramundi Bestandskunde bitte an lhren baramundi Support.

https://www.baramundi.com/de-de/support/

macmon

Bei Fragen rund um macmon, dem Aufruf der macmon API oder der Handhabung der
Endpunkte in macmon wenden Sie sich als Bestandskunde macmon bitte an Ihren macmon
Support.

https://www.macmon.eu/support/
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Uber die baramundi software GmbH

baramundi software entwickelt Unified Endpoint Management zur zentralen Verwaltung von
PCs, Mobilgeraten und Servern. Sie automatisiert Softwareverteilung, vereinfacht
Patchmanagement und schafft Transparenz im Netzwerk. baramundi tragt so malRRgeblich
zur IT-Sicherheit bei und setzt Ressourcen frei.

www.baramundi.com

Sie mochten sich die baramundi Management Suite ansehen? Melden Sie sich zum Live
Webinar an!

Erleben Sie im kostenfreien Webinar, wie Sie mit der baramundi Management Suite Ihre PC-
Clients, Server und Mobilgerate automatisiert verwalten und absichern.

https://www.baramundi.com/de-de/schulungen-webinare/
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Uber macmon secure

Die erfahrenen IT-Experten bieten seit 2003 herstellerunabhangige Losungen, die heterogene
Netzwerke dank sofortiger Netzwerktransparenz vor unberechtigten Zugriffen schiitzen.
macmon NAC wird schnell und einfach implementiert, mit erheblichem Mehrwert fiir die
Netzwerksicherheit. Dabei integriert sich macmon NAC sinnvoll mit weiteren
Sicherheitslosungen internationaler Technologiepartner, wie Endpoint Security oder Firewall.
Kunden erhalten sofortige  Netzwerkiibersicht mit grafischen Reports und
Topologiedarstellung. Somit ist macmon NAC ein zentraler Baustein bei den Themenfeldern
IT-Security, Digitalisierung und Mobile Office.

macmon secure dehnt mit seiner Zero-Trust-Network-Access-Strategie seinen bewahrten
Schutz auf samtliche Unternehmensressourcen in der Cloud aus, und ist der einzige Anbieter
von NAC plus SDP mit Identity and Access Management aus Deutschland, gehostet in
Deutschland. AuRerdem bietet macmon secure seinen Kunden und Partnern ein umfassendes
Schulungsprogramm und deutschsprachigen 24x7-Support.
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Wir freuen uns, Sie
kennenzulernen!

Kontaktieren Sie uns!

baramundi software GmbH
Forschungsallee 3
86159 Augsburg, Germany

I +4982156708-380
request@baramundi.com
www.baramundi.com

SjE= +44 2071932877
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baramundi software USA, Inc.
30 Speen St, Suite 401
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